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Sammanfattning

Hur gor foretag, kommuner och myndigheter for att skydda manniskor
fran terroristattacker dar stora fordon ar inblandade? Med tanke pa de
senare arens terroristattacker ar detta ndgot som blir allt mer relevant att
ta hansyn till. I denna studie undersoks hur foretag, kommuner och
myndigheter idag 16ser dessa problem, hur mycket de kanner till och
tillampar blockchain och geofence och om det finns behov att i
framtiden implementera ett geoblockchainsystem for att minska risken
for ovanstadende typ av terrorbrott. For att ta reda pa detta har intervjuer
genomfOrts med alltifran lastbilstillverkare och transportorer till
kommuner, myndigheter och IT-foretag. Intervjuerna utformades pa ett
icke standardiserat sdtt med syfte att fa fram mer kring vad de sjalva
hade for idéer. Aven en enkdt med svarsalternativ skickades ut kring
dmnet for att fa in information fran ett storre antal informanter.
Resultatet av undersokningen tyder pa bade intresse och behov av ett
geoblockchainsystem for att minska risken for terrorbrott av detta slag
(undersokningen tyder dven pa ett generellt intresse for denna nya
teknik). Tanken dr att kunna avskdrma omrdden med hjdlp av ett
geofencesystem och for att skapa ett lagringsystem med valdigt hog
sakerhet koppla samman detta med blockchain. Blockchain
decentraliserar informationen, alla transaktioner som gors maste
godkdnnas av flertalet enheter for att ga igenom, det gar alltid att spara
transaktionerna och ingenting gar att ta bort eller modifiera utan att
gora en ny transaktion. Valdigt fa av de tillfrdgade anvander idag
blockchain och/eller geoblockchain, det var lite vanligare att
informanterna anvidnde sig av geofencing, men &dven det relativt
ovanligt.

Nyckeord: GIS, geografiska informationssystem, blockchain,
geofence, geostaket, geoblockchain, lastbilar, stora fordon, terrorbrott
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Abstract

How do companies, municipalities and authorities protect people from
terroist attacks where large vehicles are involved? Considering to the
last years terrorist attacks this is something that becomes increasingly
relevant to consider. This study investigates how companies,
municipalities and authorities solve these problems today, how much
they know and apply blockchain and geofence and if there is a need to
implement a geoblockchainsystem in the future to reduce the risk of
these types of terrorist attacks. To find that out interviews have been
conducted with participants all the way from truck manufacturers and
carrier companies to municipalities, authorities and IT companies. The
interview where constructed in a non-standard way with the aim of
developing more about what they themselves had for ideas about the
subject. A survey with answer options was also sent out to obtain
information from a larger number of participants. The result of the
investigation indicates both the interest and the need of a geoblockchain
system to reduce the risk of terrorist attacks of the specified kind (the
investigation also indicates a general interest in the geoblockchain
technology). The idea is to delineate areas using a geofence system and
create a very secure information storage by connect the geofence system
with blockchain. The blockchain system decentralizes the information,
all transactions made must be approved by a several number of units to
be performed, every transaction can always be tracked and nothing can
ever be deleted or modified without making a new transaction. It was a
very few of the participants that already wuse blockchain or
geoblockchain, it was more common for informants to use geofencing,
but that was also relatively unusual.

Keywords: GIS, geographic information systems, geofence, blockchain,
geoblockchain, trucks, big vehicles, terror crimes
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Terminologi

AD-inloggning

API

BADA-rapporten

Datex

Fullstandig nod

Fordonsparkshantering-
system/” fleet
management”-system

GDPR

AD star for Active Directory. Det fullstandiga
namnet for denna typ av inloggning ar Active
Directory Domain Services (ADDS). Detta ar en
inloggning dar lagring och informations-
hantering gors av en distribuerad databas.
(Uppsala universitet, 2017)

Ett granssnitt som skapar mojligheten att ett
program eller funktionssamling kan anvandas i
ett annat program eller insticksmodul.

Trafikverkets rapport “Business Models Future
Scenarios Report”.

En typ av svenskt datornat som ar publikt.

Varje dator som dr uppkopplad till
blockchainnatverket.

Ett system Over fordon som foretaget dager och
brukar. Dessa system kan innefatta olika saker
som reparationer, underhall, bréansle-
forsorjning, finansiering, forsakringar med
mera. Ofta innefattar det ocksa fordons-
overvakning via GPS.

GDPR EU:s dataskyddforordning. Denna
foérordning innefattar information om hur
personuppgifter ~ ska  hanteras.  (Data-
inspektionen, 2017)
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GIS

GSM

HCT

HTTPS

10T

M2M

NVDB

Nyckelkryptografi

Geografiska informationssystem: dataprogram
som kan samla in, lagra, bearbeta, analysera
och visa upp data som ar kopplad till
geografiskt lage. (Esri, u.a)

GSM ar ett globalt system for digital
mobilkommunikation.

High capacity transport: Enligt en anonym
produktutvecklare av lastbilar (personlig kon-
takt, 2 maj 2018) ar det tunga fordon som ér
langre och tyngre dn normalt (som vager upp
mot 75 ton).

HTTPS éar en typ av webbkommunikation som
aven innefattar kryptering.

Internet of things: Vardagliga saker som
tilldelas hard- och mjukvara for att kunna
kopplas upp i ett natverk. Detta med syftet att
kunna fa fram information om plats och status
samt att eventuellt fjarrstyra och/eller kont-
rollera saken med en dator.

Machine-to-machine. Teknik som gor att
maskiner kan kommunicera direkt med

varandra utan att en manniska behover vara
inblandad.

NVDB stér for nationella vagdatabasen och éar
en karta som Trafikverket tillhandahéller over
samtliga vagar i Sverige. (Trafikverket, 2015a)

Informationen om hur ett meddelande
forandras i och med kryptering eller
dekryptering kallas for nyckel.
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NordicWay

Peer-to-peer-

uppkoppling

Pollare

RFID

RTLS

Telematik

Trackattribut

VPN

NordicWay ar ett nordiskt projekt som innebar
att forare bytt information med varandra
genom uppkoppling via mobil. Vidare har de
aven pa detta satt fatt information om halka,
vagarbeten, vaderforhdllanden och vaghinder
frdn myndigheter. (Trafikverket, 2018)

Ett ndtverk som inte bygger pa hierarki.
Samtliga datorer i natverket ar likvardiga.

Enligt P-O Svensk (personlig kommunikation,
18 april 2018) ar pollare pelare som kan aka
upp och ner i gatan for att motverka att
obehoriga fordon dker in i specifika omraden.

En forkortning av radiofrekvensidentifiering,
som dr en teknik som anvands for att fora over
sma mangder data pa ett kort avstand.

Real time location system: En liten GPS-
mottagare som sdtts fast pa en sak for att det
ska kunna ga att leta upp var den finns.

Datakommunikation mellan maskiner med
syfte att styra, underhalla och 6vervaka.

Enligt anonym produktutvecklare av lastbilar
(personlig kontakt, 2 maj 2018) innebar track-
attribut i ett GIS-system att systemet till
exempel kan kdnna vid och beakta vikten pa en
lastbil.

Ett sammankopplat tele- och dataoperatorsnat
som kopplar samman ett foretags lokala nat
och telefonndt med datorer och telefoner hos de
som arbetar pa distans. Alla anvandare samlas
pa sa vis i ett fOretagsnat.

ix
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Introduktion

Bakgrund

Ar 2015 hojdes terrorhotet mot Sverige fran tre till fyra pa en skala dir
femgradig skala dar fem innebar storst risk for terrorhot. Fyra motsvarar
benamningen “hogt hot” (Sdkerhetspolisen, 2015a). Darav ar det hogst
relevant att hitta I0sningar som kan minska risken for att terrorbrott
utfors. Ett av dessa satt ar att forsvara eller i basta fall forhindra att
obehoriga kan fa tag pa en lastbil och pa det viset utfora ett terrorbrott.
Fredagen den 7 april 2017 héande just detta, en lastbil kapades och
kordes rakt igenom Drottninggatan i Stockholm dar 15 personer
skadades och fyra personer avled pa plats (Dalarnas tidningar, 2017).
Efter nagra veckor var det ytterligare en person som dog till foljd av
skadorna fran terroristattacken (Aftonbladet, 2017). Terroristattacker dar
stora fordon anvands har skett pa méanga fler platser &n i Sverige. Bara
under 2016 och 2017 utfordes liknande dad i Nice i Frankrike, Berlin i
Tyskland, Jerusalem i Israel, London i Storbritannien och Antwerpen i
Belgien (Expressen, 2017).

IDG (2017) skriver att det finns planer pa att anvanda geofencing for att
motverka terroristattacker dar ett stort fordon kor in i en folkmassa.
Dock namner de problem som tackning pa GPS:en. Docent Alejandro
Russo, som arbetar pa avdelningen for informationssiakerhet pa
Chalmers tekniska hogskola, naimner att just sakerheten i systemet ar ett
problem. Han fragar sig, hur ett system byggs sa sakert att det inte kan
hackas? Detta &dr en av forhoppningarna med blockchain, att det ska ga
att bygga ett sdakrare, mindre kansligt system (IDG, 2017).

For att oka sdakerheten pd Drottninggatan efter denna hiandelse har det
byggts stora betonglejon som inte ska ga att rubba ens av ett storre
fordon. Det fanns betonglejon pa Drottninggatan redan under
terroristattacken, men dessa vara bara en fjardedel sa tunga som de som
star dar idag. Det gar dock fortfarande att ta sig fram pa Drottninggatan
med reducerad hastighet genom att sicksacka mellan dessa lejon
(Aftonbladet, 2018). Det optimala vore om det pa nagot satt gick att
sakra att obehoriga fordon inte kan kora in pa gator de inte ska kora pa.
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Mal och syfte

I denna studie undersoks om och hur det géar att kombinera blockchain
med GIS, specifikt geofencing, for att mojliggora kontroll och styrning,
samt for att forhindra oonskad fordonstrafik i syfte att minska risken for
terrorbrott med stora fordon. Malet ar att foresla en prototyp av en
16sning, vilken skulle kunna anvidndas for att ©ka sdkerheten i
sambhallet.

Fragestallning

Hur kan blockchain, GIS och geofencing kombineras for att begransa
oonskad fordonstrafik?

Vilka egenskaper hos blockchain gor det till en sakrare teknik an andra i
kombination med GIS och geofencing?

Vad skulle inforandet av ett geoblockchainsystem kunna tillfora vad
gdller sakerheten i samhallet?

Avgransningar

Arbetet kommer att avgransas till att titta pa hur sakerhetsproblemet
kring risken for terrorbrott med stora fordon kan losas pa gator som
Drottninggatan i Stockholm, samt en visualisering hur en 16sning skulle
kunna se ut. Arbetet kommer enbart att fokuseras pa att undersoka en
potentiell 16sning genom en kombination av blockchain och geografiska
informationssystem.

Oversikt

Rapportens utformning ar upplagd enligt foljande: kapitel ett innehaller
en introduktion till projektet. I kapitel tva gar det att lasa teoretiskt om
blockchain, GIS, geofence, positionering och intelligenta transport-
system, vidare i kapitel tre redogors tillvigagéngssattet genom ett
metodavsnitt. Det fjarde kapitlet avhandlar resultatet. I kapitel fem
utfors en analys av resultatet. Kapitel sex utgor diskussionen kring
amnet. Slutligen innehadller det sista kapitlet slutsatserna kopplade till
den inledande fragestallningen.
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Teori

For denna studie kravs det mer djupgdaende information om blockchain,
hur det systemet ar uppbyggt och hur det fungerar. Vidare behovs d@ven
information om GIS med mer specifik information kring geofencing som
ar den andra delen i projektet. I kapitlet berors dven kortare information
om Internet of things, vilket innebér att en sensor som sétts pa en sak for
att kunna koppla upp den till internet. Aven kort information om
positionering och intelligenta transportsystem (dar GIS ocksa anvands).
Till sist kommer en kort presentation av foretaget som projektet utforts
pa, samt vilket forskningsbidrag denna studie uppfyller.

Blockchain

Namnet blockchain anvands for att hela blockchainsystemet ar
uppbyggt av block som kopplas ihop i en ling kedja. Varje block
representerar en transaktion sa desto fler transaktioner som utfors desto
langre blir kedjan. Ett vdlkdnt anvandande av blockchain idag dr inom
valutan Bitcoin. Bitcoin bygger inte pa en enhet som skoter alla
transaktioner utan flera datorer som finns 6ver hela varlden som gor
olika matematiska berdkningar for att pussla ihop systemet, det ar sa
blockchainsystemet fungerar. Enheterna inom blockchain ar uppbyggda
i ett peer-to-peer-system, vilket innebar att natverket inte ar hierarkiskt,
utan samtliga datorer i natverket ar likvardiga. Blockchain &r alltsa till
skillnad fran en centraliserad databas ett decentraliserat system. Aven
till exempel Skype bygger pa peer-to-peer-uppkoppling (Gupta, 2011).
Se figur 1 fOr en skiss 6ver hur ett centraliserat respektive decentraliserat
system ar uppbyggt.
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Figur 1. Uppbyggnaden av ett client/server-databassystem som en centraliserad databas bygger
pd (bilden till vinster) och ett peer-to-peer-databassystem som ett blockchainsystem bygger pd
(bilden till higer). (Antony Lewis, 2015)

For att giltigforklara en transaktion i ett blockchainndtverk maste flera
enheter godkdnna den. Genom att alla transaktioner sparas gar det alltid
att ga bakvagen och folja vad som hdant. Genom att anvanda tillstand (att
flera enheter maste godkdnna for att en transaktion ska ga igenom) i
kombination med kryptering for atkomst till systemet blir blockchain ett
sakert system. Det gor att de som inte ar behoriga att ta del av systemet
inte har dtkomst till det, samt att olika personer har olika behorighet nar
det galler tillgang till transaktioner (Gupta, 2011).

I varje block i ett blockchainsystem gar det att utldsa dels vilken tid det
registrerades, samt information om vilket block som ar foralder till det
aktuella blocket, ett sa kallat Hash-vérde. Varje block verifieras ocksa
med ett sa kallat Nonce, som éar ett slumpmassigt unikt tal som blir ID:t
for just det blocket. For att gora det hela sakert kravs det att flera eller i
vissa fall alla utsedda validerare (enheter) i natverket godkanner varje
héandelse (Nofer, Gomber, Hinz, Schiereck, 2017). For en enkel skiss pa
hur systemuppbyggnaden for ett blockchainsystem fungerar, se figur 2.
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How a blockchain works
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as a 'block’ ? [ ?
- \\, .
) m _ \\
Lq i (21 \
— \
G e |
[ ‘ /
/-4 — ~/
/ Those in the network The block then can be added The money moves
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Figur 2. Ett exempel pd hur ett blockchainsystem dr konstruerat (Sena, 2018, figure 53)

Varje block i ett blockchainsystem kan definieras som en publik
huvudbok oOver alla transaktioner som skett inom just det natverket.
Varje dator uppkopplad till peer-to-peer-natverket kallas ofta for en
fullstindig nod. Information om den fullstindiga registreringen av hela
blockkedjan finns hos alla dessa noder och en algoritm gor att dessa
datorer tillsammans utgor sikerheten for systemet (Laurence, 2017).

Vidare bygger blockchain pa privat nyckelkryptografi. Enligt Sena
(2018) ar det nastan omgjligt att hacka system som ar uppbyggda pa
nyckelkryptografi. Informationen om hur denna information forandras
i och med kryptering eller dekryptering kallas for krypteringsnyckel,
darav namnet nyckelkryptografi.
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Nedan listas generella fordelar med att anvanda sig av blockchain:

o Kostnadseffektivt — Det minskar behovet av mellanhander.

e Undviker dubblering av data — Transaktionerna registreras alltid
bara en gang och alla parter har mgjlighet att ta del av dem i
natverket.

e Sakerhet — Inga transaktioner gar att gora ogjorda, allt lagras i
systemet, det gar bara att forandra genom en ny transaktion dar
anda den gamla kommer att finnas kvar, sa det gar att folja vad
som gjorts. Just tekniken att det bara gar att lagga till och lasa
transaktioner som gjorts och att det inte gar att varken modifiera
eller ta bort dem gor blockchain unikt.

En annan fordel med blockchain &r just att systemet bygger pa ett helt
natverk, det ar inte endast en enhet som har all information. Att lagga
all information pa en enhet gor systemet valdigt kansligt pa grund av
risken att ndgon hackar sig in i det. Nar det géller blockchain finns
transaktionsinformationen istéllet utspridd pa flera enheter. Blockchain
har ocksa fordelen att informationen kan godkédnnas och registreras pa
nagra minuter istdllet for att tillampa handlaggningstider som kan ta
dagar. Genom peer-to-peer-kopplingen kan informationen snabbt
formedlas till samtliga enheter. Alla enheter kan alltsa dela samma
information istdllet for att alla lagrar sin egen. Om det gamla
centraliserade systemet anvands istdllet for blockchain har varje
deltagare i natverket istdllet en egen plats dar de lagrar sin egen
information. Informationen kan da ta valdigt lang tid att synkronisera
till skillnad fran vid anvandandet av blockchain (Gupta, 2011).

Blockchain har i och med sin systemuppbyggnad aven fordelen att det
gar att bygga “smarta kontrakt” och distribuerade oberoende foretag.
Ett “smart kontrakt” innebar att det ar ett dataprogram som automatiskt
behover bekrifta att samtliga nddvandiga villkor ar uppfyllda for att en
transaktion ska utforas, uppfylls villkoren s& godkanns avtalet direkt,
automatiskt. Detta tillvigagangssatt byter alltsa ut det tidigare behovet
av en Overvakande tredjepart och minimerar darmed kostnaderna for
avtalsskrivande (Sena, 2018).
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Det har pastatts att blockchain kommer vara lika revolutionerande for
transaktioner som internet varit informationsmassigt. Med det menar
Gupta (2011) da ocksa att blockchain kommer forandra hur varlden
fungerar. Allting kan i stort sett byggas upp med blockchain, dels for att
minska risker och dels for att reducera kostnader. Nofer et al. (2017)
namner aven att Atzori (2015) anser att hela samhallet kan andra
struktur om blockchain infors. Detta motiveras genom att pastd att om
plattformar decentraliseras kan det generera att tidigare funktioner
foraldras.

Utforandet av transaktioner 0kar hela tiden. I och med utvecklandet av
IOT (Internet of things) kommer detta bara generera ett allt storre behov
av att gora transaktioner av olika slag. Internet of things innebar att
vardagliga saker tilldelas hard- och mjukvara for att kunna kopplas upp
i ett natverk. Syftet med detta ar att kunna fa fram information om plats
och status samt att eventuellt fjarrstyra och/eller kontrollera saken med
en dator. Utvecklingen av IOT kommer gora att behovet av fjarrstyrning
och kontroll 6kar markant. Detta genom utvecklandet av produkter som
exempelvis kylskap som kan formedla vilken mat som behover handlas
hem eller bilar som sjdlva kor till olika destinationer (Gupta, 2011).

Blockchain anvinds idag framst inom finansindustrin och den mest
kdanda anvandaren &r just valutan Bitcoin, som tidigare namnts.
Anvandandet av blockchain dr dock valdigt vardefullt inom fler
branscher (Nofer et.al., 2017). Nofer et.al. (2017) tar upp exempel dar det
finns behov av sparbarhet och ndmner blod, broccoli och diamanter som
rent fysiska exempel. Vidare nimns dven behovet av att enkelt kunna
folja langa transaktioner inom finansmarknaden. Nofer et.al. (2017) tar
aven upp ett konkret exempel fran aterforsaljaren Wal-Mart i USA. De
onskar namligen ett siatt att kunna identifiera vilka av deras
gronsakspartier som smittats av nagon bakterie. Idag anvander sig Wal-
Mart av mellanhdnder som noggrant kontrollerar varje parti, ndgot som
innebar ett stort antal inblandade aktorer, vilket bade ar kostsamt och
tidskravande. Blockchain skulle alltsa i det fallet kunna eliminera
behovet av mellanhander.
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Nar det galler forskning inom affirsomrddet och utveckling av
informationssystem ger blockchain mgjlighet att utveckla marknads-
design dar fragor inom fortroende och integritet kan forenklas genom
att, som tidigare namnts, eliminera att en tredje part behover vara
inblandad i exempelvis kontraktskrivande. Blockchain kan dven réra om
i redan befintliga affirsmodeller, generera nya modeller samt orsaka
allvarliga konsekvenser for industrin. Det ar darfor viktigt att det
bedrivs forskning inte bara inom sjdlva tekniken och krypteringen utan
dven pa vilken paverkan en implementation av denna teknik skulle
innebédra for hela marknaden (Nofer et al., 2017).

Blockchain kan vidare dven anvandas for identifiering, dar det gar att
skapa decentraliserade losningar som kan bekrifta att produkter
existerar genom en tidstampelanldggning som kallas Origin stamp
(Guillermo, 2017). Med hjalp av blockchain gar det snabbt att spara en
vara. Det gar att bilda ett system sa att en kund kan scanna en vara och
se var produkten forst kom ifrdn och hur den tagit sig dnda till butiken.
P& det har viset kombineras blockchain med Internet of things (IOT).
Lonsamheten o©kar genom att blockchain tar bort behovet av
mellanhédnder, vilket sanker kostnaderna for foretagen och darmed dven
okar lonsamheten (Grewal, Motyka & Levy, 2018).

Genom identifiering baserat pa blockchain gar det dven att lokalt inom
ett mindre natverk, som exempelvis ett foretag, att dels enklare utfora
sma transaktioner, samt att skapa identifieringar med hjilp av peer-to-
peer-natverket. Exempelvis finns ChainAnchor som ar en teknik for att
skapa sakrare identiteter med hjalp av blockchain (Guillermo, 2017).

Vetenskapligt har det ocksa visat sig att det finns vissa nackdelar nar det
gdller blockchain (Nofer et.al., 2017). Studierna som gjorts inom
blockchain har dock enligt Nofer et.al (2017) framst fokuserats pa
Bitcoin. Det som tas upp som nackdelar ar bland annat problem med
skalbarhet som till exempel problem med kommunikationen,
forseningar i transaktionsbekréftelser eller problem med datalagringen.
Aven prestandaproblem kan uppkomma i samband med att flera nya
block laggs till tatt inpa varandra. Som en l6sning pa det problemet (for
att fa en snabbare hastighet pa transaktionerna) har Lewenberg,
Sompolinsky, Zohar (2015) skapat ett alternativ till den ordinarie
blockchainstrukturen som kallas ”Inclusive Block Chains Protocols”
(Nofer et al., 2017).
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GIS

GIS star for geografiska informationssystem. Dessa system anvands for
att samla in, lagra, bearbeta, analysera och presentera data kopplat till
geografiskt lage. Datat kopplas till kartan och det gar att utldsa olika
typer av monster, samband och trender med hjalp av systemet (Esri,
u.a).

Geofence

Geofence dr ett geografiskt avskdarmat omrade med syfte att kunna
utldsa en reaktion om till exempel ett fordon ankommer till eller lamnar
ett omrade. Geofenceomraden kan utformas pa olika sétt, de kan bade
ritas ut som ringar och polygoner (Vehco, u.d). Sheppard, McGann,
Lanzone, Swaisgood, (2015) har i sin studie istédllet anvant geofence for
att fa information om nér faglar befinner sig innanfor en viss radie fran
ett vindkraftverk. Det som gjorts ar att ett virtuellt fallt markeras ut, ett
geofenceomrade. Nar en fagel kommer in i det virituellt utritade
geofenceomradet skickas dels ett sms ut till valda respondenter och dels
andras GPS-instéllningen enligt deras forutbestamda 6nskemal. Se figur
3 for en bildlig forklaring av systemet.

ENTER GEOFENCE

SMS alert sent
~ & Fix rate to 30sec

7

=
)
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__|sMs alert sent
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Figur 3. Geofencesystem for att markera nir figlar flyger nira vindkraftverk. (Sheppard,
McGann, Lanzone, Swaisgood, 2015, fig 2)
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Geofencing och positionering

Geofencing anvands dven inom positionering. Nar det kommer till
lastbilar bendmns tre olika satt att anvanda sig av positionering. Det ena
kallas diskret 6vervakning och det andra kontinuerlig 6vervakning, den
tredje varianten dr en kombination av dessa tva. Den forstnamnda
innebdr att det gar att se nar fordonet dr pa specifika platser och den
andra att det hela tiden gar att folja var fordonet befinner sig.
Kombinationen av dessa tva innebar att korstrackan registreras genom
kontinuerlig oOvervakning och de olika lastplatserna med diskret
overvakning. Det som vanligtvis anvands inom logistiken nadr det
kommer till sparning ar GPS, GSM, RFID, streckkoder och RTLS. Den
sistndimna anvands dock mestadels for att spara laster som befinner sig
inomhus. GSM ér ett globalt system for digital mobilkommunikation.
RFID ar en forkortning av radiofrekvens-identifiering, som ar en teknik
som kan anvdndas for att fora Over sma mangder data pa ett kort
avstand. Slutligen RTLS star for Real time location system och &r en liten
GPS-mottagare som sitts fast pa en sak for att sedan kunna leta upp var
den finns.

Foretag har borjat anvanda sig av geofence for att halla koll pa nar deras
fordon dker utanfor den stracka som dr planerad. Orsaken till detta
anges vara osakra vagar och ett okat antal stolder. Planen var att hitta en
kombination av att sdtta upp virtuella staket for att se att lastbilen héller
sig inom planerad strdcka, samt att hitta ett sitt att upptacka om last
avlagsnas. Detta har gjorts genom att anvanda RFID och geofence, dar
en centraliserad databas anvands for att lagra informationen (Oliveira,
Cardoso, Barbosa, da Costa, Prado, 2015).

Intelligenta transportsystem (ITS)

Intelligenta transportsystem verkar for att genom olika kommunika-
tionstekniker och informationstekniker (IT) skapa en transportkedja som
ar annu mer saker, effektiv och hallbar (ITS Sweden, 2018). Alla
tillampningar inom trafik- och transportsystem som pa nagot vis
anvander sig av information- och kommunikationsteknik gar under
benamningen ITS. ITS innefattar bland annat trafikstyrningssystem, att
sjdlva fordonet ger foraren stdod i sin korning och mojligheten till
kommunikation mellan fordonen och vagsidan. Tillampningen av ITS
Okar i flera delar av vérlden och mycket forskning pagar pa omradet.
EU-kommissionen har ocksa skrivit ett ITS-direktiv. (Trafikverket,
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2015b). I handlingsplanen tas viktiga omradden upp som att skapa ett
effektivare, renare och sdkrare system for transporter. EU-direktivet
sdger att Europas lander inom loppet av sju ar maste utveckla system
som kan klara av ITS-Iosningar. Steg ett ar att infora det inom trafik- och
reseinformation. Detta dokument skrevs redan 2010 (EU, 2010).

Genom att i en studie anvanda sig av ITS har man kunnat visa pa att
stadstrafiken blir tva till tre ganger battre nar ITS implementeras - det
gick att visa pa att trafikolyckorna minskade kraftigt. Studien visade
aven att antal stopp minskade med nastan en tredjedel och att sjalva
stoppstrackan forkortades sa mycket som med 32 procentenheter (fran
13% till 45%) (Huang, Wei, Guo, Cao, 2017).

Sjalvkorande Lastbilar

Efter ett langre projekt ska Scania borja testa sjalvkorande lastbilar i
Singapore. Projektet utfordes av transportministeriet och hamn-
myndigheten i Singapore. Detta anses enligt Scania vara framtidens
transportsystem. Tidigare har mindre sjalvkorande fordon ocksa testats
i Singapore, och dven bussar. Scania har dven satsat pa forskning kring
kolonnkorningsteknik. Just nu kollar de pa hur de tunga fordonen
tradlost kan kommunicera pa basta satt for att sanka luftmotstandet och
darmed ocksa bransleforbrukningen. Det sistnamnda projektet ar ett
samarbete mellan Scania och Eriksson (Scania, 2017).

Sjalvkorande fordon har delats in i olika kategorier efter hur
automatiserade de ar (detta kallas “levels of automony”), dar det finns
en 5-skalig lista som ser ut enligt foljande:

1. Foraren far hjalp att kora fordonet.

2. Fordonet ar automatiserat till viss del.

3. Bilen kan gora allt som foraren kan gora, men det kravs anda att
foraren ar redo.

4. Bilen kan i stort sett kora sjdlv, men foraren maste vara tillganglig
om det skulle behovas.

5. Bilen ar helt sjalvkorande och skoter dven optimeringen sjalv

(Bengtsson, Malmberg, 2018).
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Foretagsbeskrivning

Foretaget Triona arbetar med IT-I6sningar inom omréadena infrastruktur
och logistik. Skogsindustri, transporter, kraft/energi och entreprenad ar
omraden som foretaget har stor kunskap inom. Vidare har foretaget
specialistkompetens inom systemutveckling och systemforvaltning.
Triona ar en ledande aktor pa marknaden inom ovanstiaende IT-
l16sningar (Triona, 2018b). Det dr ocksa for foretaget viktigt att deras
l16sningar bade varnar om miljon, ar effektiva och sakra (Triona, 2018a).
Triona har idag ungefar 130 anstdllda och finns pa flera orter i Sverige
och dven i Norge och Finland. Nagra exempel pa kunder till Triona &r
Trafikverket, NCC, ABB, SCA, samt Statens vegvesen i Norge (Triona,
2018b).

Mitt forskningsbidrag

Under efterforskningarna till detta arbete har nadgon vetenskaplig studie
som kopplar samman blockchain med geografiska informationssystem
inte hittats. Att koppla samman dessa for att minska risken for
terrorbrott skulle kunna l6sa sakerhetsproblem som finns idag. Tanken
ar att utforska hur det skulle fungera att satta upp ett virtuellt staket, sa
kallat geofence, med informationslagring i ett blockchainsystem. Vidare
att inom det staketet kunna sdtta upp regler som programmeras i
fordonen, exempelvis att fordonet stannar om det beror utsatt omrade
eller automatiskt far kraftigt reducerad hastighet.

12
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Metod

Denna studie utfors i samarbete med foretaget Triona. I detta kapitel
redovisas hur datat till studien samlats in och analyserats och hur hela
arbetsprocessen har fortlopt. Vidare kommer dven information om olika
metoder att samla in information att tas upp samt en kortfattad
beskrivning av validitet och reliabilitet.

Studien som utforts har delvis varit kvalitativ och delvis kvantitativ.
Genom intervjuerna har en kvalitativ studie utforts och enkat-
undersokningen en kvantitativ studie. Studien har utforts pa ett
deduktivt sitt, med antagandet att geoblockchain skulle kunna vara en
losning for att minska risken for terrorbrott dar stora fordon ar
inblandade.

Insamling av data

Information till teorin samlades in genom att soka vetenskapliga artiklar
inom geoblockchain, blockchain, GIS, geofencing, ITS och IOT framst i
Mittuniversitetets biblioteks databas, men aven Google Scholar har
tillampats for att hitta relevanta artiklar. Dock hittades inga artiklar som
innefattade geoblockchain, ddrav blev metoden att kolla pa respektive
omrdade och vidareanalysera hur detta skulle kunna utvecklas i
framtiden. Underlaget fran de vetenskapliga artiklarna kompletterades
med en pagaende rapport fran Trafikverket, en bok om blockchain samt
olika hemsidor. For att fa en koppling till verkligheten undersoktes
vidare, via intervjuer och enkater, hur olika foretag loser problemen
kring risken for terroristattacker med stora fordon idag.
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Ett bra saitt att borja en undersokning ar att observera, da kan personen
se vad den potentiella anvandaren har foér behov och fortsitta
utvecklingsprocessen darefter (Preece, Rogers, Sharp, 2015). Detta har
dock inte gjorts i detta projekt, dels pa grund av tidsbegransningen och
dels pa grund av den geografiska omfattningen over var foretagen ar
etablerade valdes istdllet intervju som ett forsta steg. Intervju valdes
eftersom det dels Oppnar upp for mer ingdende svar och dels majlighet
att hora vad de som ar insatta i branschen har for tankar kring idén.
Aven en enkit sammanstilldes och skickades ut. Tanken med detta var
att nd ut till manga personer pa kort tid och fa en storre omfattning i
antal svar for att kunna gora en battre helhetsanalys.

For att vélja ut informanter gjordes ett icke-slumpmassigt (subjektivt)
urval. Detta gjordes for att undvika att fa svar fran informanter som inte
ar insatta i omradet. Mer specifikt var det ett bedomningsurval som
gjordes, vilket dr en form av urval ddr lampliga informanter pekas ut
utifran om de anses passa for undersokningen. Fordelen med
slumpmadssiga urval ar att de gar lattare att generalisera till hela
befolkningen (Statistiska centralbyran, 2008), men eftersom ammnet i
detta arbete ar valdigt specifikt och krédver speciella kunskaper ar det
inte relevant att tillampa i denna studie.

Till intervjuer och enkdter kontaktades fOretag som arbetar med
transporter och geografiska informationssystem pa olika satt. Manga
kontakter formedlades med hjdlp av Triona och d@ven genom dessa
kontakters kontakter. Utover det anvdandes det personliga kontaktnatet
och andra sokvéagar for att nd ut till dem som pa nagot vis arbetar med
transporter och GIS. I enkédter och intervjuer har fordonstillverkare,
transportforetag, foretag inom skogsindustrin, IT-foretag, kommuner
och myndigheter deltagit.

For att hitta informanter till intervjuer och enkaten skickades mejl till
kontakterna som formedlats via Triona, men &dven till personer som
sOktes upp via Google och andra hemsidor. Samtliga som kontaktades
pa detta siatt ombads dven att skicka mejlet vidare om de visste nagon
annan person pa foretaget som passade battre att delta i intervjun eller
besvara enkaten. Dessutom stdlldes daven fragan om de hade forslag pa
ytterligare personer pd andra foretag som skulle passa for
undersokningen. Kontakt togs dven pd andra sitt, till exempel
kontaktades aktuella kontaktpersoner pa Sveriges 20 storsta kommuner,
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samt relevanta myndigheter. Som tidigare ndmnts nyttjades aven det
egna kontaktnatet. For att hitta intressanta och relevanta informanter
kontaktades vidare foreningar, ett inldgg skrevs pa LinkedlIn, ett pa
privat Facebooksida samt i nagra olika Facebookgrupper. Lank till
enkdten spreds dock inte via dessa inldgg (eftersom det da fanns risk att
fel personer besvarade den), istdllet beskrevs Onskemalen om vilka
personer som var relevanta for enkdten och uppmaning till kontakt i
dessa fall for att darefter mejla lanken till enkaten.

Kartlaggning av nulaget

Steg ett i arbetet efter att ha samlat in information kring aktuellt omrade
var att kolla pa hur foretag 16ser dessa problem idag, for att utifran det
fundera vidare pa hur det skulle kunna forbattras och forenklas i
framtiden. Vidare &ven titta konkret pad hur fOretagen ser pa
utvecklingen av omradet i framtiden.

Intervju

En intervju kan antingen vara standardiserad eller icke standardiserad.
En standardiserad intervju innebar att varje fraga innehaller bestamda
svarsalternativ som informanten far vidlja mellan medan en icke
standardiserad intervju ger mojlighet att svara sa som informanten sjalv
behagar. Den stora skillnaden ar att informantens inflytande minskar
vid en standardiserad intervju (Olsson & Sorensen, 2013).

Vid intervju valdes en icke standardiserad intervju, eftersom det utifran
de vetenskapliga efterforskningarna ar ett outforskat omrade var det
intressant att ge utrymme for informanterna att sjalva formulera svaren
och gora eventuella tilldagg (darav dven en avslutande fraga kring om
det var nagot de ville tilligga). Syftet med detta var att f& fram nya
aspekter och idéer, samt kunna analysera hur de som verkligen skulle
tillampa ett eventuellt geoblockchainsystem i angivet syfte i praktiken
har for idéer.
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Intervjuerna bokades sa langt det var mojligt till fysiska moten, men i
vissa fall via Skype pa grund av avstand och tidsbegransning. Syftet
med intervjuerna var att se om en tjanst som kombinerar geofence och
blockchain &r intressant for dem. Ytterligare en anledning var for att
hora om det ar ndgot liknande de anvander sig av idag. Genom att
undersoka vad de idag har for 16sningar for att undvika att deras fordon
anvands vid terroristattentat gar det att pavisa om det finns ett behov.
Vidare var det dven att se vad de idag har for forhallande till geofence
och blockchain, for att f& ndgon insikt i hur en eventuell implementation
skulle paborjas.

Med frageuppldgget under intervjuerna var tanken att hora
informanternas idéer innan kombinationen geofence och blockchain
avslojas mer ingdende. Vidare stdlldes nagra mer riktade fragor for att
fokusera just pa syftet med det har projektet.

Sammanlagt intervjuades nio personer. Deltagarna arbetade hos
fordonstillverkare, foretag som pa nagot vis dr involverade i transporter
via tunga fordon, kommuner och en myndighet. De som deltog i
intervjuerna var representanter fran Trafikverket, SDC, Sveaskog, en
anonym lastbilstillverkare, Ragn-Sells samt Uppsala kommun och
Stockholm stad. Vissa intervjuer bestod av mer dn en deltagare pa
grund av att de som intervjuades ansdg att det behovdes for att de
skulle kunna besvara fragorna. Langden pa intervjuerna varierade.
Samtliga bokades till en timme, men i realiteten varade den kortaste i 18
minuter och den langsta i 1 timme och 1 minut. Intervjuerna som
gjordes pa plats var de med representanter fran Trafikverket, SDC och
Ragn-sells. De som istdllet genomfordes via Skype var med
representanter fran Uppsala kommun, Stockholms stad, Svea skog och
den anonyma lastbilstillverkaren. Vid varje intervju blev informanten
tillfrdgad om det var okej att intervjun spelades in, samt upplyst om att
underlaget endast skulle anvandas till detta arbete. Detta resulterade i
att samtliga intervjuer spelades in med hjadlp av Androidapplikationen
“Rostinspelare” vid fysiska intervjuer och via Skypes inspelnings-
funktion, nar intervjun istallet gjorde darigenom. Utifran inspelningarna
skrevs intervjusvaren forst ned ordagrant. Svaren omformulerades
nagot dar det behovdes for att bli mer lattlasligt, men all information
som framkom under intervjuerna finns med och ligger som en bilaga till
arbetet. For intervjufragor, inklusive motivering till syftet med varje
fraga, se bilaga 1.
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Enkdtundersdkning

Enkdten utformades utifrdn intervjuunderlaget. Vid utformning av
enkater dr fOrsta steget att fundera ut vad det ar som ar intressant att fa
svar pa ur studiens synvinkel. Vidare ska fragorna stallas i en logisk
ordning och i borjan av enkdten bor fradgorna vara bade naturliga och
enkla och inte kunna provocera informanten. De svara fradgorna bor tas
langre ner. Det ar viktigt att samtliga fragor och alternativ till svar bara
gar att tolka pa ett satt. Det ar ocksa viktigt att undvika ord som kan
tolkas olika, som exempelvis ordet regelbundet (Olsson et.al., 2013). Pa
grund av detta anvandes mer specifika alternativ som “en till flera
ganger i veckan” istallet for “ofta”. Fragor i enkéten ska inte vara varken
ledande eller forutsattande. Det dr daven viktigt att undvika negativa
uttryck som ’
och ”fel”. Det bor inte heller finnas mer dn en fragestallning i respektive

‘inte” och inte heller anvanda svarsalternativ som ”ratt”

fraga eller fragor dar svarsalternativen besvarar mer an en sak. Varje
frdga som stdlls bor vara relevant for studien. Det ar aven viktigt att
tanka pa att inte stélla for kansliga fragor eller rena hypotetiska fragor.
Det ar slutligen viktigt att enkdten har bra struktur, dr enkel att utfora
och ser professionell ut (Olsson et.al., 2013). Vid utformandet av en
enkat ar det extra viktigt att det ar tydligt eftersom det inte finns nagon
mojlighet att stalla foljdfragor eller diskutera fragan (Preece et.al., 2015).
Samtliga av dessa uttalanden har tagits i beaktande vid utformandet av
enkat-studien.

I enkdten anvandes likertskalor for majoriteten av fragorna. Det ar en
skala som nastan alltid anvands bade vid vetenskapliga studier och
foretagsundersokningar. Det finns olika orsaker till att just detta system
anvands, det kan till exempel vara pa grund av att det handlar om vad
nagon har for varderingar, trosuppfattningar eller rena asikter, nar en
frdga kan vara svar att ge ett definitivt svar pa eller om det ar en kénslig
frdga som stélls. Det finns dven manga fler tillfillen da denna skala
anvands (Chimi & Russell, 2009). Samtliga fragor hade svarsalternativ,
dock hade vissa endast alternativen “Ja”, ”"Nej”, "Delvis” och ”Vet inte”
och var alltsa inte skalbaserade.

Svarsalternativen i enkdten baserades pa den ordinala varianten av
likertskalan. Att skalan ar ordinal innebar att det finns en logiskt
baserad hierarki, men att det inte finns nagot som sdger hur stor
okningen mellan varje svarsalternativ dr. Den ordinala skalan ar ett satt
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att gradera fortroende, tillfredstallelse eller 6verenskommelse kring
amnet som fragan avser. Ett exempel pa en fragestallning med ordinal
likertskala ar foljande: nagra personer blir tillfrdgade hur de trivs pa sitt
arbete och ska gradera det mellan ett och fem, dar ett ar valdigt daligt
och fem dr valdigt bra. En person svarar tva och en annan svarar fyra,
men det gar det inte att sdga att den som svarade fyra trivs dubbelt s&
bra som den som svarade tva, detta ar typiskt for den ordinala skalan.

Oftast bestar en likertskala av ett ojamnt antal siffror (vanligtvis fem
punkter, men det ar inte heller ovanligt med sju), dar informanten far
gradera sitt svar. Siffrorna forstarks ocksa med ord som till exempel
haller helt med, haller med, varken eller, haller inte med och haller med
fullstandigt. Detta upplagg skapar dock problem pa det viset att om
informanten ar osdker, inte vet eller inte har ndgon asikt i fragan
(beroende pa vad for typ av fradga som stallts) ar det latt att de kryssar i
punkten i mitten. De svar som hamnar i mitten blir alltsa svara att tolka,
det &r svart att veta om personen verkligen &r neutral i frdgan eller om
hen till exempel saknar tillracklig kunskap eller bara vill bli klar med
enkdten. En sadan punkt blir alltsd svartolkad. Ett satt att gora
enkdtunderlaget mer tillforlitlig ar att inféra mdjligheten att vilja
ytterligare en punkt att bocka i for att hoppa over fragan och darmed
formedla att informanten helt enkelt inte har en asikt i fragan (Chimi
et.al., 2009). For att informanten skulle kunna hoppa over fragor och
darmed undvika att f& svar som inte stammer lades alternativet ”Vet
inte” till som ytterligare ett alternativ till varje fraga utover likertskalans
fem steg.

De tre sista fragorna i enkdten var frivilliga dessa bestod av var de
arbetade, vad personen hade for befattning samt om det var okej att
kontakta personen om jag hade ytterligare fragor (inklusive mojlighet
att lamna sin mejladress). Vad de som besvarade enkdten arbetade med
varierade ganska mycket, for att se samtliga yrkestitlar se bilaga 2. Inga
fragor hade svarskrav i enkdten. Syftet med detta var att Oka
svarsfrekvensen om personerna i fraga hade anknytning till vissa fragor
men inte samtliga, men anda var en relevant informant (eftersom
malgruppen var ganska bred nar det géllde vilka som var intressanta att
intervjua). For att se hela enkdtsamman-stallningen se bilaga 3.
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Kartlaggning av framtiden

Nasta steg i arbetsprocessen var att utifrdin den insamlade
informationen om blockchain och geofence, tillsammans med
informationen fran foretagen, analysera dels hur intresset for en tjanst
av tidigare angivet slag skulle se ut och dels hur den skulle kunna
implementeras.

Reliabilitet och Validitet

Reliabilitet mater hur bra resultaten 6verensstaimmer om man tillampar
exakt samma matning med samma instrument vid ett annat tillfalle. Om
dessa Overensstammer val har studien hog reliabilitet (Olsson et.al.,
2013). Reliabilitet handlar om hur tillforlitlig en studie ar. Det innebaér att
nagon annan ska kunna utfora samma studie pad samma saitt och fa
samma resultat (Malardalens hogskola, 2012a). Eftersom det handlar om
manniskor som intervjuas och svarar pa enkdten i denna studie
paverkar det reliabiliteten, den méanskliga faktorn i form av dagsform,
humor, tidigare erfarenheter och eventuella svarsalternativ med mera.
Hur tillforlitliga svaren ar kan dven bero pa hur kompetent personen
som svarar pa fragorna dr, samt i den skriftliga biten (enkdten) hur
fragorna tolkas. I intervjun finns det till skillnad fran enkdten en
mojlighet att fora en diskussion kring frdgan om nagonting ar oklart.
Det fanns visserligen kontaktuppgifter i enkdten om nagonting skulle
vara oklart, men det blir en krangligare process att kontakta via mejl an
att kunna sitta och diskutera fragorna, vilket minskar chansen att ndgon
som har funderingar kring fragor i enkidten verkligen mejlar. Nagot
annat som spelar in kan vara vilken befattning personen har pa
foretaget och darmed vad personen har for insyn. I denna studie har
darfor personernas befattning efterfragats, ett annat syfte med denna
frdga var att se var inom foretagen kunskapen kring detta amne finns.
Dock var denna fraga frivillig att fylla i pa grund av att det finns de som
vill vara helt anonyma och for att oka svarsfrekvensen gjordes den
overvagningen. Inledningsvis i enkatstudien ndmns vidare dven just
vilka kvalifikationer som efterfragas hos de potentiella informanterna.

For att oka reliabiliteten var det onskvart att fa in sd manga svar som
mojligt pa enkdten. Om studien ska kunna genomforas igen och det ska
ga att forvanta sig samma resultat blir det sdkrare desto fler som deltar, i
och med att det da ar storre sannolikhet att det ar ett brett spektrum av
manniskor som besvarar den.

19



Linda Tarby 2018-04-04
Tinda VT18
1G027G - Sjalvstandigt arbete, 15 hp

Om det dar méanga som inte besvarar en enkdt okar den slumpmassiga
osakerheten, vilket 4r ndgot som medfor ett storre intervall av osdkerhet.
Vid stora bortfall ar det storre risk att statistiken blir missvisande, det ar
dock svart att méata sakerheten pa ett sddant har satt for det beror helt pa
om bortfallet dr en specifik grupp eller om det dr ett generellt bortfall.
Naégot som ocksa gor detta svart att berdkna ar att manniskor i storre
utstrackning besvarar sddant som engagerar dem, vilket alltid ar en risk
vid statistiska studier (SCB, 2016). Hur stort bortfallet var i den
genomforda enkatstudien var dock svart att berdkna eftersom de
kontaktade ombads att skicka informationen vidare inom foretaget om
fel person kontaktats. Detta overvagande gjordes dels pa grund av att
det var valdigt svart att direkt hitta ratt personer pa foretagen och dels
for att fa in ett tillrackligt stort underlag att gora en analys pa.

For att 0ka reliabiliteten efterfrdgades endast personer som ar insatta
inom geografiska informationssystem och transporter med stora fordon
som informanter. Ett annat sdtt att 0ka reliabiliteten var att informera
kontaktpersonerna vad for typ av fragor enkdtinformanterna behover
kunna besvara for att vara intressanta for studien. I inledningen av
enkaten beskrevs att det var en relativt kort enkat, vad som kravdes for
att kunna besvara den, att det ar valdigt vardefullt for mig att fa deras
information samt att de kan avbryta studien ndr de vill. For fullstandig
instruktion se bilaga 3.

For att en studie ska uppfylla validitetsplanet innebadr det att datat som
samlats in dr relevant for studien samt att matinstrumentet som anvands
ar anvandbart for att fa fram ratt information (Malardalens hogskola,
2012b). For att oka validiteten sa langt som mdojligt undveks, som
tidigare namnts, alternativ som “ofta”, “inte sa ofta” och liknande,
eftersom alla manniskor definierar dessa uttryck olika (Malardalens
hogskola, 2014b). Istdllet anvandes i storsta mojliga man mer konkreta
alternativ som “varje dag”, “en till flera ganger i veckan” och liknande.
Eftersom olika personer definierar ord som ofta och sdllan olika ger det
mycket bdttre information att anvidnda sig av dessa tydligare

svarsalternativ.
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For att 0ka validiteten diskuterades enkdten med ett flertal personer pa
Triona for att fa asikter om tydligheten pa frageformuleringarna innan
den skickades ut. Dar bland annat feedback om att en nadrmare
forklaring av vad geografiska informationssystem ar borde finnas med,
da& det finns de som arbetar med information kopplat till geografiskt
lage men kanske inte bendamner det pa det viset.

Etiska aspekter och samhallsaspekter

Att oka sakerheten kring dessa typer av terrorbrott upplevs som valdigt
viktigt med tanke pa det generellt 6kade terrorhotet, inte bara i Sverige
(Sakerhetspolisen, 2015a), utan aven med tanke pa att det generella
terrorhotet mot hela Europa har 6kat pa senare tid och det ar valdigt
viktigt att det utfors ett forebyggande arbete (Sakerhetspolisen, 2015b).
Som namndes i inledningen anvénds ofta just stora fordon for att orsaka
terroristattentat och bara under 2016 och 2017 har sddana terrordad
utforts i Sverige, Frankrike, Tyskland, Israel, Storbritannien och Belgien
(Expressen, 2017).

Med hénsyn till den etiska aspekten blev varje kandidat tillfragad om de
ville att informationen de tillkdnnager ska hanteras anonymt eller om
det var okej att uppge namn pa personen. Vid intervjuer blev de dven
tillfragade om det var okej att det i rapporten angavs vilket foretag
personen representerade. Vidare gavs dven information om att
uppgifterna som ldamnas endast kommer anviandas till detta arbete,
dessa ar viktiga att informera deltagarna om (Preece et.al., 2015).

Gallande enkétintervjun informeras informanterna om att deltagandet
var anonymt. Information gavs dven kring att det var frivilligt att ange
vilken befattning personen hade, vilket foretag hen representerade samt
mejladress for eventuellt vidare fragor kring projektet. Deltagarna
informerades dven om att informationen de lamnar endast kommer
anvandas som underlag till just detta arbete.
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Resultat

Den generella upplevelsen av efterforskningarna ar att de foretag,
kommuner och myndigheter som agerat informanter idag ar langt ifran
losningar som innefattar geoblockchain. Endast tva av informanterna
anvander sig idag av blockchain och en av geoblockchain. Dock har det
varit manga som varit intresserade av damnet. Gallande geofence fanns
det foretag som tillimpade det, men vanligtvis inte. Det fanns dven
planer hos vissa parter att arbeta mer med geofence. Till exempel
arbetar Trafikverket tillsammans med svensk fordonsindustri och andra
aktorer med att kolla pa hur terrorbrott, dar stora fordon ar inblandade,
kan motverkas med hjdlp av geofence. Detta efter ett regeringskrav att
redogora for hur geofence kan anvéandas for att minska risken for denna
typ av terrorbrott.

Generellt bemottes idén om geoblockchain positivt och alla som
intervjuats har tyckt att det ar ett mer eller mindre valdigt intressant
projekt. Vissa tillfragade, bade nar det galler intervjuer och enkiter,
ansag att fragorna var for kansliga for att de skulle kunna delge
information. De som ansag detta var framfor allt kommuner.

Intervjuer

Gillande intervjuerna var det generellt ett stort intresse kring
blockchain och geofence. Det fanns dven flera olika ideér kring hur det
skulle kunna anvandas mer an for att undvika terrorbrott, bland annat
ideér om att ldgga in geofenceomraden i nationella vadgdatabasen
(NVDB) for att sedan kunna anvanda dessa till att lagga in olika regler.
(NVDB star for nationella vdgdatabasen och &dr en karta som
Trafikverket tillhandahéaller Gver samtliga vagar i Sverige). Vidare
framkom &dven idéer kring hur ett geoblockchainsystem skulle kunna
struktureras upp. En idé var att varje foretag som nyttjar lastbilar har ett
eget geoblockchainsystem hos lastbilstillverkaren som de kan vélja om
de vill koppla pa eller inte. Det var relativt vanligt att deltagarna
anvande sig av geofence, men i andra avseenden &n terrorsynpunkt,
som till exempel fOor att se nar ett fordon anldnder till en
avlastningsterminal eller for att ringa in omrdden som har hog halt av
fororeningar i luften.
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Det var under en av intervjuerna som det kom fram att Trafikverket
leder ett projekt pa uppdrag av regeringen. Projektet innebar att ta fram
en handlingsplan kring hur man med hjalp av geofence kan minska
riskerna och forsvara den typen av terrorbrott dar stora fordon ar
inblandade. Andra deltagare i projektet dr Volvo, Scania, Stockholm stad
och Goteborgs kommun. Nedan féljer en sammanfattning av svaren
som inkom pa respektive fraga, for att se fullstandiga svar, se bilaga 4.

Vad gor ni och/eller era samarbetspartners for att minska risken for
terrorbrott nir det kommer till stora fordon?

Trafikverket har en dialog med Scania och Volvo kring fordons-
utvecklingen till exempel gillande trafikregler direkt i fordonen. De
arbetar dven tillsammans kring en rapport som kallas BADA-rapporten
dar de forsokt fanga upp nya sa kallade “hyper” och se hur det gar att
anvanda dessa. I den rapporten ingar bland annat blockchain.

Skogsforetaget SDC ser generellt till att deras fordon kor inne i
samhallen s& lite som mdojligt, detta har dock inte varit ur terrorist-
synpunkt. Generellt gor foretagen som intervjuats inte sa mycket som ar
specifikt for att undvika terrorbrott nar det galler stora fordon.
Lastbilstillverkaren som intervjuades namner att de hela tiden arbetar
for att fordonen ska vara sa sakra som mgojligt pa alla satt, i alltifran att
om en olycka sker ska det orsaka sa lite skada som majligt till andra,
rena sakerhetsdtgdarder. Efter attentatet i Stockholm 2017 samman-
kallade infrastrukturministern till ett mote dar lastbilstillverkare och
akerier diskuterade losningar. Dock dr den anonyma representanten
fran lastbilstillverkaren osdker pa hur det fortlopt da hans egentliga
huvudomrade ar logistik och inte sakerhet.

Stockholms stads uppbyggnad planeras hela tiden till att vara sa saker
som mojligt ur flera olika aspekter, dock inte specifikt for att motverka
terrorbrott. Detta bland annat genom betonglejon och pollare, men de
ser det ocksd som att dessa inte dr ndgot som rent fysiskt kan hindra ett
fordon att kora in i ett omrade utan mer for att skapa forstaelse kring att
det ar en gagata.

P& Ragn-Sells finns alla fordonsnycklar inne pa det lasta kontoret och
for att komma in i skdpet dar nyckeln till fordonet finns kravs ett
alkotest. Anledningen till detta dr dock inte for att undvika just
terrorbrott utan mer ur allman sakerhetsaspekt.
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Hur gor ni for att 6ka sidkerheten gillande risken for terrorattacker dar
stora fordon ar inblandade (sa att obehdriga inte kommer at uppgifter
om destinationer, ruttplanering, last och annan viktig information)?
Géllande sdkerheten stiller inte Trafikverket nagra krav kring hur
uppgifter om ruttplanering, destinationer, last och annan kanslig
information ska hanteras utan det dar upp till akerierna. Det finns dock
ett regeringskrav pa att Trafikverket, som ledande aktor ska gora en
handlingsplan kring hur geofence kan anvandas for att minska risken
for terrorbrott. Detta arbete utfOrs i samarbete med Volvo, Scania,
Stockholms stad och Goteborgs kommun.

Generellt skyddar informanterna idag kansliga uppgifter med hjilp av
inloggningskrav och olika former av kryptering. Lastbilstillverkaren
namner att mojligheten att lagra information gallande last som de
tillhandahaller sdllan anvands, hen uppger att kunderna brukar
anvanda egna system till detta. Hen berattar vidare att det snarare éar
information om hur lastbilen “mér” som lagras. Detta gors for att
verkstader ska kunna koppla upp och se om de behover bestilla
reservdelar och dven for produktutvecklingen av nya fordon.
Information om destination och ruttplanering lagras enligt
lastbilstillverkaren pa tva olika stdllen, dels pa kontoret och dels i
lastbilen.

Uppsala kommun lagger 6ver ansvaret kring sakerheten pa upphandlad
transportor. De har dven ett eget lite mindre avancerat ruttplanerings-
verktyg, nagot som informanten aldrig upplevt problem med
sdakerhetsmassigt. Informanten pa Stockholms stad kan inte besvara
fragan kring sakerhet.

Ragn-Sells anvander Trionas system MOA. For att komma at rutterna
kravs att chaufforen loggar in, val inloggad gar det bara att se dagens
rutter. P4 kontoret kan det finnas lite mer planering, det beror pa hur de
valt att lagga upp det, detta vet inte informanterna.
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Vad har ni for 16sningar for att undvika att ni/era samarbetspartners
inte far in falska bestillningar eller hackare som modifierar planerade
rutter?

Detta ar inget trafikverket arbetar med var informanten darifran vet.
Badde SDC och Sveaskog har sdkrat upp med inloggningskrav for att
skydda informationen. SDC anvénder sig dven av VPN-tunnel och
Sveaskog arbetar endast i det interna systemet som inte ar uppkopplat
mot internet nar det galler dessa delar. Sveaskog har dock dven en
webbtjanst for sina kunder men dar kan de endast hamta ut redan
planerade arbeten.

Nar det géller den anonyma produktutvecklaren av lastbilar meddelade
hen att all information krypteras. Hen ndmner att rutterna generellt
planeras i forvag och dessutom att chaufforerna brukar veta innan vart
de ska aka. Hen tar dock upp att det kan bli lite mer problematiskt i de
fall dar de far en rutt med kort varsel. Produktutvecklaren ser vidare ett
problem i att de transportsystem som anvénds idag inte har stod for
blockchain utan att &mnet i dagsldget mer ligger pa forskningsniva.

Lastbilstillverkaren har haft en dialog kring blockchain med IBM och
kommit fram till att om det i framtiden skulle implementeras kravs det
en blockchain for respektive foretag. Till exempel att ICA har mojlighet
via lastbilsleverantoren att koppla upp sig pa ett eget blockchainsystem,
dar de sjalva sétter reglerna. Nar ICA senare anlitar ett akeri for att kora
deras varor lamnar de ut inloggningsuppgifter och far darmed koll pa
transporterna. Som det ar idag finns ett API kopplat mot lastbilen som
fungerar pa liknande sitt som beskrevs kring blockchain.

P& Uppsala kommun stdller de kraven pa leverantdren att informa-

tionen ska hanteras pa ett sdkert satt, men inte mer specifikt hur.
Informanten pa Stockholms stad kan inte besvara fragan.
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P& Ragn-Sells ar det sdkrat pa sa satt att det gors i deras affdarssystem
som ar uppkopplat via deras interna nat. Det interna natet ar i sin tur
uppbyggt i flera sdkerhetslager. For att kunna modifiera kravs inlogg i
systemet, forstaelse for hur det fungerar och att personen lyckas lagga
en order. Att direkt modifiera i databasen ar enligt informanten en
valdigt hog troskel. Det ar en central databas som anvénds, databasen i
sig ar inte krypterad men kringliggande system bor vara det enligt
informanten. Informationen som de skickar via Trionas system MOA
krypteras. Ragn-Sells har rakat ut for att konton blivit hackade och
namner att kommer man val in i systemet dr det majligt for en ensam
aktor att gora valdigt mycket.

Nyttjar ni geografiska informationssystem (GIS) idag? Pa vilken satt i
sa fall?

Samtliga informanter tillampar geografiska informationssystem mer
eller mindre, de flesta véldigt mycket. Trafikverket anvénder till
exempel NVDB, dven “open source”-produkter anvands for att koppla
data mot vagnadtet. SDC tillhandahaller en avstandstjanst och en
kartklient och Sveaskog har i stort sett allt kopplat till GIS, vilket
innebdr skogen, planering av avverkning, bestdllning av transporter,
aterrapportering med mera.

Lastbilstillverkaren tillhandahaller navigator i fordonen samt en
ruttplaneringstjanst for uppfoljning pa kontoret. For framtida produkt-
utveckling har de dven GIS kopplat till sjalva lastbilen for att se hur
lastbilen “mar” och var den kor till exempel nér fel uppstar.

Uppsala kommun anvander GIS mycket inom signalreglering, trafik-
matningar och liknande, d@ven vid luftkvalitétsmatningar anvander de
sig av GIS. Generellt har Uppsala kommun tydliga mal kring att
anvanda sig av digitalisering i allt de gor. De har dven riktlinjer att driva
pa en sadan utveckling. IT-ansvarig tyckte enligt informanten att detta
projekt var mycket intressant och han trodde verkligen att blockchain &r
framtiden. Han hade aven namnt att det ar valdigt bra bade ur ett
demokratiskt perspektiv och ett medborgarperspektiv, i och med att det
gar att folja alla transaktioner som gjorts. Informanten pa Uppsala
kommun ser manga anvandningsomraden for geofence, dock anser hon
aven att farhagorna ar stora och undrar hur systemet ska sakras upp.
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I princip allt pa Stockholms kommun &ar kopplat till GIS. Just nu
granskar de sina vagkartor for att kunna anvanda geofence i framtiden.
Nagot som varit problematiskt ar da vdgar gar over varandra. I dessa
fall ar det svart att sdrskilja viagarna i kartsystemet. Bortsett fran det
anser informanten att deras kartor ar valdigt bra och detaljerade med
mycket information som till exempel vilka tider man far kora dar,
hastighet, barighetskraft med mera. Enligt informanten anser de sig
darmed redan ha kartunderlaget for ett framtida geofencesystem.

Informanten pa Stockholms kommun namner aven projektet som
Trafikverket ndmnde, som &ar ett samarbete mellan flera aktorer. Hon
namner att handlingsplanen gallande geofence ska vara klar till hosten.
De har en plan pa att borja testa geofence pa fordon som kor ut mat till
restauranger pa natten. Ett problem de stott pa ar att GPS:erna inte alltid
visar helt korrekt lage och konstaterar att sddant maste fungera vid
anvandandet av geofence. Tester kring detta pagar pa Uppsala
kommun.

Ragn-Sells anvander sig av ruttplaneringssystem. Informanterna vet
dock inte riktigt hur det anvands. De haller ocksa pa att byta ut sitt
gamla affarssystem for tillfallet. Pa deras anlaggningar anvands
geografiska informationssystem men det &ar olika system pa olika
anldggningar i dagsldget. Informationen ar inte lagrad i ndgon databas
utan som enstaka filer pa en harddisk. Det finns dven anlaggnings-
information kopplad till geografiskt lige, som byggnader, el- och
vattenledningar med mera. I maskinerna som finns pa anlaggningarna
finns GPS:er och maskinstyrning. Samtliga skopor har mdjlighet att
vaga innehallet men informanterna ar osdakra hur denna information
lagras. Aven informationen om hur saker flyttas inom anliggningarna
ar oklart hur det dokumenteras.

Ragn-Sells tjanstebilar och sopbilar har dven de GPS:er, men vad
informanterna vet inget som i realtid gar att se i ndgot storre system.
Alla Ragn-Sells anldggningar arbetar olika idag, det finns inga generella
strukturer over hur geografisk information ska hanteras. Tanken ar dock
att detta ska struktureras upp och att alla ska anvianda samma system.
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Hur uppritthdller ni sikerheten kring data kopplat till GIS pa er
arbetsplats (sa att ingen obehdrig kommer it informationen)?
Generellt bland informanterna anvands losningar som VPN-tunnlar,
HTTPS, brandvaggar, inloggningskrav och interna system for att
uppratthalla sikerheten. Sveaskog som anviander sig av webbtjanster
har sdkrat dessa genom att enbart ha en brandvaggsoppning till de
specifika kartor som ska kunna visas.

Uppsala kommun funktionsupphandlar sina system. Det innebar att de
sager vad de vill ha och inte hur det ska l6sas. Informanten ser ett
problem med detta och tycker att det vore battre om dessa delar inte
outsourcas utan istéllet utfors direkt av kommunen. Detta pa grund av
att det da vore lattare att folja upp och forandra, till skillnad frdn en
upphandling innehallande krav som kanske inte gar att andra pa lang
tid. Uppsala kommun har dock idag en IT-stad som har ett helt annat
grepp om alla system- och tjansteupphandlingar, vilket innefattar bade
storre funktionskrav och siakerhetskrav.

Informanten pa Stockholms stad anser att deras system generellt verkar
valdigt strukturerat och sakert men kan inte svara pa hur, bara att hon
tatt det intrycket av det hon sett. I och med att det forekommer att
information lagras pa gemensam harddisk, USB:er och i mejlkorgar hos
Ragn-Sells anser GIS-samordnaren att sakerheten kring GIS pa foretaget
idag ar obefintlig. Det finns idag heller inte nagon generell struktur och
rutin for hur GIS ska anvandas. Ragn-Sells mal ar en central databas for
samtliga anldggningar. Den geografiska informationen ligger dock
internt, innanfor brandvaggar och inloggning. Dock hamnar USB-
lagringar utanfor den siakerheten.

Har ni geografisk information som till exempel position kopplad till
verksamhetsinformation idag?

Generellt har samtliga informanter valdigt mycket geografisk
information kopplad till verksamhetsinformation. Trafikverket och
Sveaskog anger att de har valdigt mycket eller allt kopplat. SDC har
start- och slutpunkter for transporter kopplade till en plats i skogen
samt namn och plats for industrier.
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Lastbilstillverkaren anvander GIS for att verkstader ska kunna forutse
vad som behover bestéllas hem i forvag. Genom att de dr uppkopplade
mot lastbilarna och kan hamta upp felkoder kan verkstaden bestalla
reservdelar innan fordonet ens kommit dit. Informanten namner vidare
att det dven kan vara relevant med position for att se nar felet uppstar,
informanten dr dock osdaker om detta ar i drift. Namnda funktioner
anvands dven ndr det galler nyutveckling av lastbilar for att se hur de
anvands och hur de bor utvecklas framover. Gallande service av
fordonen finns dven en uppkoppling for att kunna se det i forvdg. Hen
namner dock att ovanstdende information kan bli problematiskt att
lagra i och med den nya GDPR-lagen och medger att det kan se
annorlunda ut kring denna fraga bara om ett halvar. GDPR ar EU:s
dataskyddférordning. Denna forordning innefattar information om hur
personuppgifter ska hanteras.

Uppsala kommun har fordonspositionering, det ar det enda
informanten vet sdkert. De har dven deltagit i ett projekt som kallas
“Green IOT”. I det projektet anvandes sensorer for att mata
partikelhalter i luften nar det galler fororeningar och nasta steg i det
projektet ar att geografiskt koppla ihop flera sensorer for att samla
information. Syftet med detta ar till exempel att de skulle kunna leda
om trafiken nar de har hog belastning i ett omrade. Uppsala kommun ar
pa vag att delta i ett projekt kring detta tillsammans med Ericsson,
Volvo, Scania och KTH. Kommunen har enligt informanten &aven
problem med att det ar ddliga data kopplad till godstransporter och har
onskemal om att det enkelt skulle ga att se vad fordonen utfor for arbete
samt se information om godset. Det optimala vore dven om dessa gick
att koppla ihop. Nagot annat som vore vildigt intressant for dem ar att
kolla pa losningar innefattande geofence kring miljozoner, dven att
kunna stanga av gator med hjilp av geofence exempelvis pa sista april.
Som det dr idag anvander de sig bland annat av fysiska grindar som
oppnas med hjalp av en kod i en applikation. Gagatan i Uppsala ska fa
fler stora blomkrukor och sa kallade pollare for att minska trafiken.
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Vidare finns det pa Uppsala kommun dven onskemal om att kunna
sortera tillgangligheten efter exempelvis typ av fordon och syfte, till
exempel om en fardtjanstbil ska hamta upp nagon kan bilen bara aka in
just nar den kan pavisa det drendet och inga andra tider. Informanten
papekar aven hur viktigt det ar att utryckningsfordon fungerar som de
ska tillsammans med en eventuell geofenceimplementation. Uppsala
kommun har en dialog med SOS dar det visat sig att alla myndigheterna
(polis, brandkar, sjukvard) har olika system, vilket gor det mer invecklat
att 16sa. Planen ar dock att implementera ett gemensamt system
framover. Losningen idag ar att grindar ar de byggda pa sa vis att till
exempel en brandbil kan kora igenom. Blomkrukorna och pollarna gar
att kora forbi, de ar mer dar som symboliskt varde.

P& Stockholms kommun é&r alla verksamheter kartlagda. P4 Ragn-Sells
finns information om anldggningarna kopplade samt adressregistret till
dem sjdlva och deras kunder. Det finns d@ven sparbarhet kring slam, men
den informationen lagras i Excel- och Wordfiler och ar inte geografiskt
kopplad. Overlag har foretaget inte kommit s& langt i att arbeta med
GIS.

Ragn-Sells har dven mobila reningsverk med GPS, positionen riktas
dock till kunden och inte exakt var respektive reningsverk star. De har
utfort ett testprojekt att anvianda geofence for att hélla reda pa
reningsverken, for att de ska kunna ta mer helhetsansvar for
vattenreningen hos kunderna.

Overfor ni geografiskt kopplad information 6ver internet idag? Hur
gor ni det pa ett sikert sidtt? Anviander ni er av kryptering?

Det varierar om foretagen som informanterna representerar anvander
sig av kryptering nar det galler geografiskt kopplad information.
Sveaskog anvander VPN-koppling ndr anstdllda arbetar hemifran.
Externt data krypteras dock inte. Lastbilstillverkaren undviker wifi-
uppkoppling pa grund av tidigare problem med att ndgon angett sig
vara en telemast och pa sa vis kunnat kommunicera med lastbilarna. De
har dock &dven okat pa krypteringen sedan dess. Mindre kanslig
information krypteras dock inte pa grund av tidsatgangen att
dekryptera.
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Varken Uppsala kommun eller Stockholms stad kunde besvara denna
fraga. Ragn-Sells mobila reningsverk saknar krav pa inloggning men
systemet dar krypterat. Geografiska data skickas till exempel via mejl,
men i de fallen ar det statiska kartor Over anldggningarna.
Informanterna ar vidare osdkra pa exakt hur maskinerna i omradena éar

uppkopplade.

Ar geofenceomraden nagot ni anvinder er av idag? I sa fall hur?
Samtliga informanter anvédnder sig av eller ar intresserade av att
anvanda geofenceomraden, det finns manga idéer kring hur detta kan
anvandas och underlatta. Trafikverket anvander inte geofenceomraden
idag men det ar pa gang och under utveckling. Andra intressanta
anvandningsomraden, dn ur terrorsynpunkt, for deras del ar miljézoner
och zoner dar farligt gods inte far forekomma. Detta dr zoner som finns i
NVDB idag. Pa sikt finns dven 6nskemal om dynamiska zoner med
algoritmer som till exempel beslutar om det behover upprattas en ny
miljozon, ett sddant beslut skulle da& fattas utifrdn matvarden av
luftkvalitén. Aven informanten pad Uppsala kommun ndmner bortsett
fran terroristsynpunkt att de ar intresserade av geofence nar det galler
miljozoner. Nagot annat intressant hon ndmner som ar av intresse for
dem ar att boter skulle skickas ut automatiskt om nagon bryter mot en
miljozon (genom att betrdda geofenceomradet), detta kan ju dock
avhjalpas genom att lagga in algoritmer som hindrar fordonet fran att
kora in.

SDC anvander sig inte av geofence, men ar intresserade av det for att
kunna styra att obehorig trafik inte kor in pa exempelvis industrier. De
anser dven att det skulle vara bra for att kunna skicka ut information om
att transporter ar pa vag.

Sveaskog har testat geofence men det finns inte i produktion idag.
Lastbilstillverkaren anvander sig av geofence pa sa vis att det finns
mojlighet att sdtta upp ett geofenceomrade per lastbil. Detta kan dock
bara idag tillimpas pa sa vis att det via en webbportal gar att fa
information om ndr en lastbil befinner sig i ett visst omrade.
Lastbilstillverkaren har erfarenhet av att arbeta med geofence ur ett
logistiskperspektiv. Detta planeras dven att anvandas till exempel pa
valdigt tunga fordon efter krav fran Transportstyrelsen och Trafikverket
att ha koll pa dessa fordon.
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Stockholms kommun har inte testat geofence, dock har deras
kommunala bolag SL testat det pa bussar pa sa vis att om ett omrade
haft stor belastning pa miljon slog de automatiskt om fran biogas till
eldrift. Detta fungerade dock inte riktigt som de tankt, men informanten
har inte koll pa detaljer kring det. Ragn-Sells har testat geofence-
omrdden nar det galler deras mobila vattenreningssystem men det ar
inget som idag anvands inom verksamheten.

Vad anvidnder ni for sitt att lagra information relaterat till olika
rutter/vad anvander ni for databassystem idag?

Generellt anvander informanterna relationsdatabaser och geodatabaser.
Trafikverket lagrar aktuell trafikinformation i relationsdatabaser, dessa
krypteras inte. Lastbilstillverkaren har haft egna datahallar men idag ar
stora delar outsourcade, viss kanslig information har de dock kvar sjalva
Nar det galler deras kunder anvands Amazons molntjanst. Lastbils-
tillverkaren anvander dven standardiserade navigeringssystem for att
styra fordonet som ar kopplade till en relationsdatabas. Nar det galler
andra karttjanster anvander de leverantoren Tomtoms produkter.
Utanfor lastbilen brukar karttjansterna Google och Here anvandas. Det
finns 6nskemal om att kunna anvanda en nationell viagdatabas som
aven kan lagra vikt, hojd, langd, hastigheter med mera. Vidare namns
att det vore bra om NVDB gick att anropa istéllet for att som det ar idag
att en statisk version laddas ner. Det skulle dven vara bra med omraden
dar det gar att justera mellan olika sakerhetsnivaer, om nagot hander
kan det da informeras ut till samtliga lastbilar. Helst av allt will
informanten dven ha ett internationellt system.

Informanten pa Uppsala kommun &r osdker pa hur informationen
lagras, men uppger att tanken ar att samla allt i en GIS-plattform men
att de idag inte vet riktigt hur. Informanten pa Stockholms kommun kan
inte besvara fragan. Pa Ragn-Sells anvands Microsofts affarssystem och
en SQL-databas, vissa data lagras ocksa pa textfil, men det ar mer vikter
och inte rutter. Utover det finns dven en mellanlagring for att kunna
hantera informationen offline. Informanterna har dock inte koll pa hela
Ragn-Sells. Malet for dem ar, som tidigare namnts, att skapa battre
struktur och gemensamt tink kring hela Ragn-Sells och inte
anlaggningsuppdelat som det ar idag.

32



Linda Tarby 2018-04-04
Tinda VT18
1G027G - Sjalvstandigt arbete, 15 hp

Vad har du for kunskap kring blockchain?

Samtliga informanter har endast lite eller ingen kunskap om blockchain,
men samtliga har uttryckt att de tycker det later intressant. Informanten
fran Uppsala ndimnde dock att deras IT-chef hade god kunskap och blev
valdigt glad for fragan. Enligt informanten hade hon uppfattat det som
att han alltid har blockchain i bakhuvudet nar han tittar pa nya system
och tjanster.

Anvinder ni er av blockchain pa nagot sitt idag?

Ingen av informanterna i intervjuerna anvéander sig av blockchain idag.
Ragn-Sells har dock ambitionen att gora ndgot inom omréadet. Tanken
med det har d& framst varit att kvalitetssdkra material och skapa
sparbarhet.

Anvinder ni er av geoblockchain pa ndgot vis idag?
Ingen av informanterna i intervjuerna anvander sig geoblockchain idag.

Ar idén att koppla samman geofenceomriaden med blockchain nagot
som skulle vara intressant for er?

Alla informanter utom tva svarade ja pa denna fraga. De Ovriga tva
svarade att hon ansag sig veta for lite om det respektive “jag vet inte”.

Nagot annat du vill tillagga?

Idéer som uppkom i diskussioner i intervjuerna var att lagga in geofence
i NVDB samt fragetecken kring hur man kommer at gamla fordon och
utlandska fordon. Generellt nimnde informanterna att hela projektet
later intressant och att de ar intresserade av utvecklingen. Det uppkom
aven att det ar hogst onskvart att det skapas ett internationellt system
dar geofence tillampas.

Informanten pa Uppsala kommun namnde &dven att det finns ett projekt
som heter NordicWay som handlar om ett globalt samarbete.
NordicWay &r ett nordiskt projekt som innebar att forare byter
information med varandra genom uppkoppling via mobil. Vidare har de
dven pa detta satt fatt information om halka, végarbeten,
vaderforhallanden och vaghinder fran myndigheter.
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Enkatundersokning

Svaren pa fradgorna i enkdten varierade ganska mycket, bortsett fran
frdgorna kring anvandandet av blockchain och geoblockchain samt
fragorna kring hur mycket informanterna anvander geografiska
informationssystem och hur ofta de 6verfor sadan information Gver
internet idag. I stort sett ingen av informanterna anvinde sig av
blockchain eller geoblockchain idag (33 respektive 34 av 43 personer
svarade nej). Sju personer valde alternativet “Vet inte” pa dessa fragor,
vilket darmed ocksa ar de fragor som fick flest av det svarsalternativet.
Sammanfattningsvis var det alltsa tre personer som idag arbetade med
blockchain och tva personer med geoblockchain.

Fragan kring anvandandet av geografiska informationssystem och hur
ofta de 6verfor geografisk information hade, som namnt ovan, dven det
liten variation. Samtliga informanter anvinder geografiska
informationssystem, dar 37 av de 43 informanterna anvander sig av det
dagligen, det ar alltsa en valdigt klar majoritet som anvander det pa
daglig niva. 33 av 43 personer uppger att de Overfor geografisk
information 6ver internet varje dag, tva personer valde svarsalternativet
“inte alls” och en person valde svarsalternativet “vet inte”.

Hur bra informanterna ansag att sakerheten kring GIS-data var
varierade valdigt mycket med majoritet i svarsalternativet “bra” som 17
av de 43 personerna svarade pa fragan, tatt foljt av alternativet “varken
bra eller daligt” som 13 informanter valde. En informant ansag att den
var “dalig” och ingen valde alternativet “mycket dalig”.

Samtliga deltagare har nagon form av verksamhetsinformation kopplat
till geografiska informationssystem, dar over halften har det till stor del.
Aven sikerheten kring &verforing av GIS-data &ver internet varierade
valdigt mycket. Den hogsta andelen som angav samma svar i fragan var
tolv av 43 personer som har svarat “varken speciellt saker eller siker”,
tatt foljt av tio informanter som valde alternativet “saker”. Sex personer
har svarat att de inte vet och fyra personer svarade “Inte alls sakert”.

Vidare har 13 av 43 informanter svarat att den geografisk information
som de Overfor via internet krypteras, atta informanter att de inte gor
det, nio informanter att de delvis gor det och 13 av dem vet inte eller
overfor inte geografisk information.
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En svag majoritet av deltagarna (22 av 43 informanter) har inte vidtagit
nagra atgarder for att minska risken for terrorbrott nar det kommer till
stora fordon. Jamfort med tre deltagare som svarade “ja” pa den fragan.
Fem personer uppger att de delvis vidtagit atgarder och 13 personer
uppger att de inte vet.

Anvandandet av geofence varierade ganska mycket. 19 av 42
informanter anvéander det inte alls och tolv av informanterna anvander
det varje dag. Gallande kunskapen om blockchain har majoriteten svarat
“Jag har hort talas om det, men har ingen direkt kunskap om det” (17
informanter av de 43) och “Jag har kunskap om det, men inte speciellt
mycket” (16 personer), en informant anser att hen ar valdigt insatt i
omradet och tva stycken att de ar insatta i omradet. Géllande om
geoblockchain &r intressant for dem i framtiden svarade 21 personer ja
och 22 stycken att de inte vet, ingen av informanterna svarade nej pa
fragan, vilket ar anmarkningsvart. 35 av 43 personer valde att besvara
fragorna kring vilken befattning de hade och pa vilket foretag de
arbetade. 25 personer angav kontaktuppgifter for eventuellt ytterligare
fragor. For fullstandiga enkatsvar se bilaga 5.
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Analys

Den generella upplevelsen av denna studie ar att ett geoblockchain-
system skulle oka sakerheten genom det som namns i teorikapitlet.
Overlag enligt den empiriska studien anvinds redan kryptering till viss
del och dven inloggningar, men nar detta ar kopplat till en centraliserad
databas ar systemet mycket kadnsligare dan om det vore kopplat till en
blockchaindatabas decentraliserade system som beskrivs i teorikapitlet.
Aven det som vidare beskrivs i samma kapitel ar att samtliga
transaktioner alltid gar att spara och att allting i ett blockchainsystem
krypteras, vilket ger en oOkad sakerhet. Vidare att det kravs flera
enheters godkdnnande for att en transaktion ska ga igenom samt att det
endast gar att lagga till och ldsa data och inte att modifiera eller ta bort.
Allt detta tillsammans Okar alltsd markant sikerheten jamfort med en
centraliserad databas.

I den empiriska studien uppkom &dven att ett geoblockchainsystem aven
skulle kunna 16sa andra problem kring gagator dar det av olika orsaker
inte onskas trafik. Andra anvandningsomraden som framkom i studien
var for att minska luftféroreningar, for att kontrollera ndr en transport ar
i narheten och mycket annat, ndgot som namns redan i teorikapitlet att
det finns flera anvandningsomraden, det ar egentligen bara fantasin
som satter granser. Nar vl ett geofencesystem implementeras, som flera
av aktorerna i den empiriska studien redan visar intresse for att gora pa
sikt, blir sikerheten valdigt viktig da det kan bli valdigt farligt om
nagon manipulerar systemet. Darav ar blockchain en valdigt viktig del
ur sdkerhetssynpunkt, vilket dven namns ovan och beskrivs mer
ingdende i teorikapitlet.

Eftersom en stor majoritet av alla informanter idag varken arbetar med
blockchain eller geoblockchain anses det ligga mycket arbete i en
eventuell implementering. Aven att affdrssystem och stora fordon idag
inte stodjer detta gor att en implementering av ett system av detta slag
upplevs behova fler studier innan det kan utforas.
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For ett exempel pa hur en geofencekarta skulle kunna se ut, se figur 4. I
figuren ar den blaa linjen hela Drottninggatan i Stockholm. Denna linje
skulle da kunna vara sjdlva geofenceomrddet, pa samma sdtt som
geofenceomradet som ritats ut kring vindkraftverket som visades i
teorikapitlet. En annan tanke ar att geofenceomradet inte gar rakt
igenom hela gatan utan delas in i mindre delar, eftersom stora fordon
kanske anda behover korsa gatan. Ett alternativ ar att samtliga gator
inne i stider malas upp som geofenceomraden och att fordonet inte
stannar utan automatiskt far en reducerad hastighet. Eftersom ménga
lastbilar levererar varor in pa dessa gator behovs en 16sning som gor att
de, i alla fall vissa forutbestamda tider, kan kora in dar. Ett alternativ till
det dr att med hjalp av blockchainsystemet skapa en algoritm dar det
finns regler for ndr fordonet ska kunna kora in i geofenceomradet.
Vidare att fordonet kanske dven da& ska ha en reducerad hastighet
medan om fordonet forsoker kora in under andra tider sa stannar det.
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Det som skulle kunna goras ar att geofenceomraden ritas ut, garna i en
karta som delas nationellt, exempelvis i NVDB. Det krdavs vidare att
lastbilstillverkarna borjar producera fordon som har system som kan
koppla upp emot denna karta och lidgga in regler som ska gélla. Den
empiriska studien visar pd att varken lastbilstillverkarna eller deras
leverantorer av affdrssystem stodjer denna funktion idag. Detta
understods &dven av litteraturstudien dar det inte hittats nagon
information kring att ett geoblockchainsystem skulle finnas idag. Dock
ar det bara en lastbilstillverkare som deltagit i studien, vilket minskar
tillforlitligheten. Pa sikt vore det basta om det blev lagstadgat for att fa
samtliga att implementera ett sadant system, och darmed oka
samhallets sakerhet.

Den empiriska studien visar pa att det redan idag finns flera
sakerhetsatgarder vidtagna for att minska risken for att nagon ska
kunna modifiera systemen med mera. Dock dr det genomgaende att det
ar centraliserade databaser som anvands. I manga fall anvander
foretagen aven till viss del kryptering. En blockchaindatabas skulle
alltsa, som tidigare beskrivits, 6ka sakerheten.

Nar det galler avsparrningar har det i den empiriska studien
uppkommit att det anvands olika betongforemal, grindar med koder
samt pollare for att stanga av obehorig trafik. Betongforemalen och
grindarna anses dock kunna koras igenom av en lastbil och pollare
anses inte passa klimatet i Sverige (pa grund av sno och is). Mojligheten
att istallet kunna anvanda geofenceomraden och sakra upp detta med
blockchain skulle alltsd 6ka sikerheten i samhallet. Att manga foretag
redan arbetar med geofence samt att det finns ett regeringskrav att titta
pa hur det kan anvandas i avseende att minska risken for terrorbrott gor
det intressant att vidare utforska omradet.
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Diskussion

Metoddiskussion

Det har varit svart att hitta ratt information. Det finns relativt mycket
information om blockchain och geografiska informationssystem var for
sig, men just kombinationen var det svart att hitta vetenskapliga fakta
om, men formodligen beror detta pa att det ar ett valdigt nytt omrade.

Genom att titta pa hur detaljhandeln arbetar med IOT i kombination
med blockchain gar det att fa idéer hur det skulle ga att 16sa dven for
fordon. Det galler att kombinera geografiska informationssystem (for att
lokalisera var pa kartan fordonet befinner sig) med blockchain for att
lagra informationen.

Gallande exemplet med vindkraftverket och faglarna skulle det kunna
utvecklas genom att programmera vindkraftverket sd att snurrorna
reagerar annorlunda nar en fagel ar i narheten. Pa samma satt skulle det
da kunna tillampas nar det galler tunga fordon som lastbilar. Helt enkelt
att leverantoren av lastbilarna programmerar systemet sa att dgarna
antingen har mojlighet att lagga in specifika strackor som bilen ska f6lja,
annars stannar den eller reducerar farten. Att fordonet stannar kan dock
vara riskfyllt ur trafiksynpunkt.

Nar det galler terroristattacker ar timmerbilar kanske inte det vanligaste
att de anvander sig av, men rent teoretiskt skulle det kunna handa.
Utover det var det en intressant aspekt hur de ser pa dessa fragor,
kanske fanns det nagot att lira som inte lastbilsdkerierna tankt pa?
Darav tillfragades aven skogsforetag.
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Intervjuer och enkater

Nagot som vidare bor diskuteras kring enkaten ar att det finns ett
svarsalternativ som har dubbla svar pa tva av fragorna. Dessa tva fragor
innehdller svarsalternativen “Vet ej/Jag svarade “Inte alls” pa
foregadende fraga” och “Vet ej/vi dverfor inte geografisk information”.
Anledningen till detta var att det inte ansdgs finnas nagon direkt
anledning att skilja svarsalternativen at eftersom frdgan innan visar
(beroende pa vad de svarat) om det ar “Vet ej” eller “Jag svarade “Inte
alls” pa foregdende fraga”/”Vi 6verfor inte geografisk information” pa
foregdende fraga som galler. Det ansags att de bada svaren ger samma
information, darav det valet av utforande. Det som dock kan bli lite
problematiskt just for de svarsalternativen ar att fora statistik over dessa
fragor nar det galler vilka som menade “Vet ej” respektive “Jag svarade
“Inte alls” pa foregdende fraga”/”Vi Overfor inte geografisk
information” utan att g& igenom varje enkatsvar ett och ett. Daremot ar
det inget som gar att fora intressant statistik pa, vet de inte, tillfor inte
det ndgon direkt vasentlig information i alla fall och svarade de “Inte
alls” pa foregdende fraga framgar den statistiken dar istallet. Detsamma
gdller frdgan med det dubbla svarsalternativet “Vet ej”/”Vi anvander
inte geografiska informationssystem”, de som svarat “vet ej” ger inte
nagon intressant statistik da det inte sager mycket alls eftersom de inte
har tillracklig kunskap att besvara fragan. Om de anvander geografiska
informationssystem eller inte framgar i statistik fran tidigare enkatfraga.

Samtliga fragor i enkdten var egentligen frivilliga att svara pa. Detta
tillvagagangssatt valdes pa grund av att malgruppen pa satt och vis var
ganska bred och eftersom vissa fragor kan vara kansliga for vissa
aktOrer att besvara ur en sikerhetsaspekt. Den var bred pa sa vis att den
skulle passa kommuner, myndigheter, IT-foretag, skogsforetag,
fordonstillverkare, akerier med flera. Samtidigt som omradet
geoblockchain ar valdigt nischat - vilket gjorde det svart att hitta
personer med ratt kompetens som ville delta.

Anledningen att frdgorna kring foretag och befattning fanns dar var for
att det kan vara intressant att se var kunskapen finns generellt i
foretaget och vem som anvander funktioner och system for att se “vem”
ett eventuellt framtida system skulle anpassas efter. Den sista fragan var
om det var okej att kontakta dem vid ytterligare fragor, om det skulle
uppsta nagra fragetecken langs vagen.
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Eftersom forfragan gallande enkaten var relativt bred, forfragan gjordes
via alltifrdn personliga mejl till att det skrevs ut i storre natverk pa
internet gick det inte riktigt att berdkna hur stort bortfallet var i studien.
Lanken delades dock, som tidigare namnts, inte heller ut i nagra storre
grupper. Eftersom informanterna via mejl ombads att skicka vidare om
de visste nagon mer pa foretaget som kunde besvara enkiten (for att fa
in sa mycket svar som mojligt fran ratt personer), det dar darmed oklart
exakt hur ménga som fick den. Det var inte helt enkelt att lista ut vem
pa respektive foretag som hade koll pd omradet. Detta i kombination
med Onskemal om sa manga deltagare som mdjligt och tidsbegransning
gjorde att detta tillvagagangssatt valdes. I manga fall skickades heller
inte forfrdgan fran borjan till rdtt person pa foretaget. I och med
ovanstdende ar bortfallet svart att berdkna och blir i denna studie ett
osakert satt att berdkna reliabiliteten.

En anledning att det inte kom in ménga svar pd enkdten kan vara att det
ar ett valdigt nischat omrdde och darmed farre potentiella informanter.
En annan anledning att det kom in fa svar skulle kunna vara att det rent
teoretiskt inte finns nagot ekonomiskt intresse for det hos akerier och
andra privata aktdrer som nyttjar transportsystem. Aven om sikerligen
inte nagot foretag vill att deras fordon anvénds till nagot sadant kostar
en eventuell utveckling av systemen pengar och den kostnaden kanske
ar mer rimlig att den ligger pa stat och kommun an pa enskilda foretag.
Samtidigt borde manga foretag generellt vara intresserade av utveckling
av ett bdttre samhalle - bade av intresse och for att ge ett bra intryck
utat. En annan input som inkom fran nagra av de tillfragade var att
fragorna var for kdnsliga for att de skulle kunna besvara dem, detta kan
ocksa ha varit en aspekt som orsakade att det inte kom in speciellt
manga svar. Ytterligare en synvinkel ar att det trots allt fortfarande ar
valdigt ovanligt att ett terrorbrott sker.

Resultat och vidare studier

Eftersom blockchainbaserade system byggs upp pa sa vis att flera
enheter i systemet behover godkdnna for att en transaktion ska ga
igenom, kan det tillimpas som ett sitt att motverka att nagon obehorig
kor en lastbil, att den helt enkelt inte startar forran samtliga enheter
godkant forarens uppgifter. Detta blir dock inte en optimal 16sning
eftersom det kan innebéra fara for lastbilschaufforen.
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Ett annat battre sitt att gora lastbilarna sakrare ar sjalvkorande lastbilar
som kopplas ihop med blockchain, det blir sakrare dels pa sa vis att det
kravs att flera godkanner transaktionen i systemet (fordonet kan alltsa
inte starta forran flera enheter godkant korningen) och dels genom att
det heller inte finns ndgon forare i fordonet. Det sistndmnda ar sakrare
pa sa vis att en forare kan bli hotad, den risken elimineras nar en lastbil
ar sjalvkdrande. Aven om geoblockchainsystemet sikrar upp att last-
bilen inte kommer kunna kora in pa exempelvis en gagata sa ar det anda
en risk for foraren att bli utsatt for hot.

Ett annat problem som fortfarande kvarstar dr om en lastbil val befinner
sig pa en gata fOr att leverera varor och en terrorist da kapar den. En
16sning pa detta skulle dock kunna vara att ldgga in att endast
reducerad hastighet gar att tillimpa pa dessa gator, i och med att det
generellt inte finns ndgon anledning att kora snabbt dar. I stort sett de
enda som skulle kunna behova det ar utryckningsfordon och en 16sning
for dessa ar nagot att i ett vidare arbete titta narmare pa.

Négot annat att titta vidare pa ar foljande: om fordonstillverkarna skulle
tillverka lastbilar som helt enkelt fungerar enligt geoblockchainsystemet
kvarstar fortfarande problemet hur man ska losa det med exempelvis
utldndska eller gamla fordon? Skulle det ga att implementera tekniken i
fordonen i efterhand som ett komplement eller hur loses detta?
Och/eller ska det efter en tid pa marknaden inforas lagkrav kring dessa
geoblockchainsystem?
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Utifran detta projekt borde, som namns i analysen, en bra 16sning vara
att implementera geofenceomraden i Trafikverkets nationella vag-
databas (NVDB), dock loser det ju inte problemet for de som onskar
internationella 1osningar. En annan losning skulle kunna vara ett
samarbete internationellt med andra aktorer for att f4 en mer komplett
tjanst som fungerar pa internationell niva. Det lastbilstillverkaren
ndmnde om att det inte finns affarssystem som stottar blockchain ar
ocksa nagot fundera 6ver. Det kravs alltsa att systemet som skapas gar
att kombinera med de affarssystem som transportinvolverade foretag
anvander sig av. Ett alternativ vore att geoblocktjansten skulle kunna ga
att implementera som ett komplement. Vidare vore det dven intressant
att titta pa om det gick att utveckla NVDB sa att det fungerar som ett
realtidssystem. Detta for att kunna lagga in algoritmer som galler om
nagot forandras, kanske om en gata som inte brukar vara avstangd
behover stingas, exempelvis i ett lage da ett terrorbrott utforts pa en
gata, att da for att stoppa fordonet, koppla pa geofence direkt sa att
fordonet stannar.

Négot annat som kan vara vart att titta pa i en vidareutveckling av
projektet ar hur blockchain gar ihop med den nya lagen GDPR. Det var
ocksa bland annat en av informanterna som ndmnde detta under en
intervju: ”jag kan ju inte saga siakert hur vara system ser ut om ett halvar
med tanke pa den nya lagen”. Detta ar alltsa ndgot som ocksa paverkar
reliabiliteten pa sa vis att om nagon skulle gora samma studie om ett
halvar innebar det att det ar mgjligt att deltagande aktorer, i och med att
en ny lag tratt i kraft, andrat systemupplaggen. Ett annat nésta steg ar
att titta pd hur man bygger upp ett geoblocksystem rent tekniskt.
Avslutningsvis upplevs anvandningsomradena nar det galler geo-
blockchain nast intill oandliga. Ett sddant system gar att anvanda till
mycket mer an att minska risken for terrorbrott.

Nagot mer som bor kontrolleras vidare dr precisionsmdjligheten nar det

gdller GPS:er, i och med att detta var ndgot som Uppsala kommun haft
problem med nér det testat att anvianda sig av geofenceomraden.
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Slutsatser

Hur kan blockchain, GIS och geofencing kombineras for att begrinsa
oonskad fordonstrafik?

Geofence byggs upp i GIS dar informationen istéllet for till en centra-
liserad databas kopplas till en blockchaindatabas. Geofenceomraden
ritas ut over de gator dar det onskas och darefter sitts regler i fordonen
vad som ska handa om det kor in i omradet. Detta kraver vidare att
fordonen ar wutrustade sa att de kan koppla upp sig mot
geofenceomraden och ldgga in regler for vad som ska hianda med
fordonet nar ett sadant omrade berors.

Vilka egenskaper hos blockchain gor det till en sikrare teknik dn
andra i kombination med GIS och geofencing?

Hela geofenceomrddet och all information kopplat till det sdkras upp
med en blockchaindatabas. Blockchaindatabasen ar sdakrare pa sa vis att
det bygger pa ett decentraliserat system, till skillnad fran hierarkiska
databaser som bygger pa ett centraliserat system (vilket gor det valdigt
kansligt for att bli hackat). Genom att anvanda ett decentraliserat system
dar information finns pa flera stéllen, dér varje enhet har samma “rang”
och dar ingen ny transaktion kan laggas till utan att samtliga enheter
godkdnner transaktionen Okar sdkerheten markant. Nagot annat som
sarskiljer blockchain och verkligen okar sakerheten ar att det bara gar att
lagga till och ldsa information, till skillnad fran en centraliserad databas
dar det bade gar att lagga till, lasa, ta bort och modifiera information.
Detta genererar att alla transaktioner som gors gar att spara, vilket ocksa
okar sdkerheten. Vidare krypteras all information i ett blockchain-
system, vilket d&ven det 0kar sdkerheten ytterligare.

Vad skulle inforandet av ett geoblockchainsystem kunna tillfora vad
gdller sikerheten i samhallet?

Det finns redan idag flera sdakerhetsatgarder vidtagna for att minska

risken fOr att ndgon ska kunna modifiera systemen med mera. Dock ar
det genomgdende att det ar centraliserade databaser som anvands och i

44



Linda Tarby 2018-04-04
Tinda VT18
1G027G - Sjalvstandigt arbete, 15 hp

manga fall anvander foretagen dven kryptering. En blockchaindatabas
skulle alltsa 6ka sdkerheten enligt svaret pa tidigare fragestallning. Nar
det galler avsparrningar anvands idag olika betongforemal, grindar
med koder samt tollare for att stainga av obehdrig trafik, dessa anses
dock inte sakra ur terrorsynpunkt. Mojligheten att istdllet kunna
anvanda geofenceomraden och siakra upp detta med blockchain skulle
alltsa 6ka sakerheten i samhallet. Blockchain blir en viktig del eftersom
det ar valdigt viktigt att geofenceomradena ar sdkra.
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Bilaga 1: Underlag for intervjun

Vad gor ni och/eller era samarbetspartners for att minska risken for
terrorbrott nar det kommer till stora fordon?
- Vad finns det for dtgirder idag. Syftet dr att se dels om det finns
konkurrerande system och dels om det finns helt andra losningar.

Hur gor ni for att 0ka sakerheten géllande risken for terrorattacker dar
stora fordon &r inblandade (sa att obehoriga inte kommer at uppgifter
om destinationer, ruttplanering, last och annan viktig information)?
- For att undersoka hur sikrar de upp det idag, finns det nigon nytta av
ett geoblockchainsystem eller har de redan andra lika bra eller till och
med bittre losningar?

Vad har ni for 16sningar for att undvika att ni/era samarbetspartners inte

tar in falska bestallningar eller hackare som modifierar planerade rutter?

- For att undersoka syftet med att implementera blockchain. Vad har de for
losningar idag, dr blockchain bittre in dessa?

Nyttjar ni geografiska informationssystem (GIS) idag? P& vilken satt i s&
fall?

- Dels for att se hur vana de dr att arbeta med GIS och dels om de dr vana
att anvinda det just i transportsyfte (Darmed hur komplicerat det skulle
vara att implementera en eventuell produkt som anvinder
geoblockchain)

Hur uppratthéller ni sdkerheten kring data kopplat till GIS pa er
arbetsplats (sa att ingen obehorig kommer at informationen)?
- For att se om det finns intresse av krypteringssikerheten som blockchain
innebir.

Har ni geografisk information som till exempel position kopplad till
verksamhetsinformation idag?
- For att se om de har kinslig information som skulle var fordel att skydda
med hjilp av blockchains bdde kryptering och decentraliserade system.
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Overfor ni geografiskt kopplad information &ver internet idag? Hur gor
ni det pa ett sakert satt? Anvander ni er av kryptering?
- Uppfyller samma sak som forsta frigan.

Ar geofenceomraden ndgot ni anvinder er av idag? I sa fall hur?
- For att undersoka om de dr vana att arbeta med detta och dirmed se hur
komplicerat det skulle vara att implementera ett geoblockchainsystem

Vad anvander ni for satt att lagra information relaterat till olika
rutter/vad anvander ni for databassystem idag?
- For att kontrollera hur sikert deras lagringssystem dr idag, kan
blockchain tillfora en sikerhet som inte finns idag?

Vad har du f6r kunskap kring blockchain?
- For att se var man behover borja for att kunna silja in ett
geoblockchainsystem, behover man kanske borja med att informera vad
blockchain ens ir?

Anvander ni er av blockchain pa nagot satt idag?
- For att se hur komplicerat det skulle vara att implementera ett
geoblockchainsystem.

Anvander ni er av geoblockchain pa nagot vis idag?
- For att se hur komplicerat det skulle vara att implementera ett
geoblockchainsystem.

Ar idén att koppla samman geofenceomraden med blockchain nagot
som skulle vara intressant for er?
- For att kontrollera om intresset for losningar med geoblockchain finns
hos informanterna. Konceptet beskrevs innan denna friga for att de
skulle kunna besvara den.

Nagot annat du vill tillagga?
- For att ge utrymme for fler idéer och analyser
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Bilaga 2: Yrkesbefattningar bland de som

deltog i enkatstudien

Avdelningschef

Arkitekt
Divisionarkitekt, logistik
Function owner & action — Innovation Manager
GIS-Ingenjor
GIS-utvecklare

Ingenjor

IT-ansvarig
Kvalitetschef

Platschef

Principal consultant — ITS & automotive
Projektledare
Produktionschef
Produktagare

Senior advisor
Systemutvecklare
Sakerhetschef
Teamledare

Teknisk lantmatare
Transportchef
Transportledare
Uppdragsledare — IT
Utvecklare
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Bilaga 3: Underlag for enkdatundersokning

Kombinera geografiska
Informationssystem (GIS) med
blockchain for att minska risken
for terrorbrott

Tack for att du vill delta i min undersokning, det ar valdigt
vardefullt for mig!

Mitt namn &r Linda Tarby och jag laser mitt tredje ar till civilingenjor i industriell
ekonomi med inriktning mot IT och férandringsledning. Denna enkéat kommer att
anvandas som underlag till min kandidatuppsats. Projektet ar utformat i samarbete
med foretaget Triona och har fokus pa att undersoka hur det med hjalp av
geofence i kombination med blockchain skulle ga att minska risken for terrorbrott
dar stora fordon &r inblandade.

Samtliga svar som du lamnar har kommer enbart att anvandas som underlag till
det har arbetet. Svaren du delger har ar anonyma och du kan nar som helst vélja
att avbryta. Varje fraga kommer antingen vara graderad 1-5 eller besvaras med
ja/nej - utover det kommer alternativet "vet gj” alltid att finnas som svarsalternativ.
Enkaten innehaller sammanlagt 12 fragor kopplade till amnet. | slutet av enkaten
kommer du, om du vill, &ven kunna fylla i vilket féretag du arbetar fér, vad du har
for befattning samt om det &r okej att jag kontaktar dig om jag skulle behdva ha
ytterligare information.

For att kunna svara pa fragorna behéver du pa nagot satt vara insatt i geografiska
informationssystem (system dar ni har information kopplad till geografisk plats)
samt ha nagon koppling till transporter med hjalp av stora fordon.

Uppstar det nagra fragor sa kontakta mig garna pa linda.tarby@triona.se. Jag

behover era svar senast den 18 maj.
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1. Hur mycket anvander ni geografiska
informationssystem (system dar ni har information
kopplad till geografisk plats) idag?

1. Inte alls

2. Varje dag

3. Entill flera ganger i veckan
4. En till flera ganger manader
5. En till flera ganger om aret
Vet ej

2. Hur tycker du sakerheten kring data kopplat till

geografisk information ar pa din arbetsplats idag?

1. Mycket dalig

2. Dalig

3. Varken bra eller dalig
4. Bra

5. Mycket bra

Vet ej

3. Har ni geografisk information som till exempel position

kopplad till verksamhetsinformation idag?

Inte alls

En liten del

Varken liten eller stor del
Till stor del

Helt och hallet

Vet ej

4. Hur ofta overfor du geografiskt kopplad information
Over internet idag?

1. Inte alls

2. Varje dag

3. Entill flera ganger i veckan
4. En till flera ganger i manaden
5. En till flera ganger om aret
Vet gj
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5. Hur anser du sakerhetsmassigt att er overféring av

geografisk information via internet ar idag?

1. Inte alls saker

2 Ganska saker

3. Varken speciellt saker eller oséker

4. Saker

5. Valdigt saker

Vet ej/Jag svarade "Inte alls" pa féregaende fraga

6. Krypteras informationen kring geografiska
informationssystem som ni 6verfor via internet?

Ja

Nej

Delvis

Vet ej/vi 6verfor inte geografisk information

7. Har ni vidtagit nagra specifika atgarder for att minska

risken for terrorbrott nar det kommer till stora fordon?

Ja
Nej
Delvis
Vet ej

8. Hur mycket anvander ni geofenceomraden i ert arbete?

1. Inte alls

2. Varje dag

3. Entill flera ganger i veckan
4. En till flera ganger i manaden
5. En till flera ganger om aret
Vet gj

9. Hur mycket kan du om blockchain?

1. Inget alls

2. Jag har hort talas om det, men har ingen direkt kunskap om det
3. Jag har kunskap om det, men inte speciellt mycket

4. Jag ar insatt i omradet

5. Jag ar valdigt insatt i omradet

Vet g]

57



Linda Tarby 2018-04-04
Tinda VT18
1G027G - Sjalvstandigt arbete, 15 hp

10. Hur mycket anvander ni er av blockchain i ert arbete?

1. Inte alls

2. Varje dag

3. Entill flera ganger i veckan
4. En till flera ganger i manaden
5. En till flera ganger om aret
Vet ej

11. Hur ofta anvander ni er av geoblockchain (geografiska
informationssystem i kombination med blockchain)?

1. Inte alls

2. Varje dag

3. En till flera ganger i veckan
4. En till flera ganger i manaden
5. En till flera ganger om aret
Vet gj

12. Ar kombinationen geoblockchain nagot som skulle

vara intressant for er i framtiden?

Ja
Nej
Vet gj

Var arbetar du? (frivilligt)

—

Ditt svar
Vad har du for befattning? (frivilligt)

—

Ditt svar )
Stort tack for att du deltog i min undersokning! Ar det okej

att jag kontaktar dig om jag beht6ver mer information?
Ange i sa fall din mejladress nedan.

din mejladress nedan.

P eed

Ditt svar

SKICKA

Skicka aldrig I6senord med Google Formular
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Bilaga 4: Fullstandiga intervjusvar

Vad gor ni och/eller era samarbetspartners for att minska risken for
terrorbrott nir det kommer till stora fordon?

P-O. Svensk (personlig kommunikation, 18 april 2018), Advisor and Project
Manager for ITS, Digitalization and Traffic Management, Trafikverket:

Det finns ett geofenceuppdrag som galler for hela Sverige som ar ett
krav fran regeringen. Detta innefattar att ta fram en handlingsplan for
att minska riskerna och forsvara den typen av terrorbrott. Detta arbete
ska ledas av Trafikverket men utformas i samarbete med
fordonstillverkarna Volvo, Scania samt Stockholm och Goteborgs
kommun.

Trafikverket har dven en dialog med fordonstillverkarna Scania och
Volvo, dels hur datautbytet ska fungera och dels implementering av
trafikregler direkt i deras fordon, exempelvis var fordonet far kora och
inte kora och kunna justera hastigheter automatiskt. Det pagar dven ett
arbete med ett projekt som kallas NordicWay 2, dar man pilottestar
olika trafiklosningar.

Trafikverket arbetar idag tillsammans med Volvo, Scania och RISE
Viktoria med en rapport déar de har forsokt att fanga upp nya “hyper”
och sdtta in dem i sammanhang. En av dessa som kom fram efter att vi
arbetat ett tag var just blockchain.

P. Hirneby, projektledare & U. Zetterkvist, systemutvecklare (personlig
kommunikation, 25 april 2018), SDC:

Vi anvander oss av systemet “Kront vdgval” men just terrorbrott ar
inget som tagits hansyn till dar, an i alla fall, dock undviker vi via det
systemet att kora i ndrheten av skolor, samhallen generellt i storsta
mojligaste man. Det dr om akerierna sjdlva har regler som vi inte kdanner
till, men det ar inget som vi vet om.
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M. Tengbrand (personlig kommunikation, 4 maj 2018), Systemforvaltare, GIS,
Sveaskog:

Jag ar inte expert pa hur vi hanterar tunga fordon, men jag skulle siga
att vi gor vildigt lite. Jag vet ingenting vi gor for det, annat &n vara
entreprenorer i sa fall, i och med att det ar entreprendrer som kor at oss
blir det de som skoter den biten.

Anonym produktutvecklare av lastbilar (personlig kontakt, 2 maj 2018),
fordonstillverkare:

Nu ar detta inte mitt karnomrade egentligen, det hor till ett omrade som
heter “Safety and security”, men det dr en viktig kundegenskap att
lastbilen &r sdker och att den inte anvands for att skada andra och
minimera skadorna nar en olycka hander. Vi har 32 kundegenskaper i
lastbilen och jag jobbar med logistikdelen. Det jag kédnner till nar det ar
kopplat till logistik ar just hur man kan forhindra att bilarna anvénds till
annat dn vad de ar avsedda for, till exempel att det ar viktigt att alltid
lasa lastbilen. Efter Stockholmsattentatet samtalade lastbilstillverkare
och dkerier efter att infrastrukturministern sammankallat till en serie
moten. Syftet med dessa moten var att se om man med olika typer av
GPS:er eller nationella vagdatabaser kan arbeta med det har. Efter dessa
moten vet jag inte riktigt hur det tagits vidare mer an att jag har hort att
det finns diskussioner pa andra stdllen i Europa. Bland annat Belgiens
trafikverk var intresserade av en liknande 19sning dar man under ett
hackaton visat pa vad man kan gora. Sa det kommer fran lite olika hall,
men eftersom det inte dr mitt huvudomrade sa vet jag inte i detalj
statusen pa de dar samarbetena.

E. Skogens (personlig kontakt, 16 maj 2018), godsstrateg, Uppsala kommun:
Jag skulle sdga att vi inte gor ndgonting som ar specifikt kring den
frdgan. Vi jobbar ju i allmdnhet med sdkerhet pa olika satt, bade
trafiksdakerhet, framkomlighet och tillganglighet, inklusive att begransa
framkomlighet och tillganglighet, men vi arbetar inte primart utifran ett
terrorsdakerhetsperspektiv i det och inte heller ndr det galler tunga
fordon. Stockholm arbetar aktivt med fragan kring geofence och vi foljer
deras arbete.

60



Linda Tarby 2018-04-04
Tinda VT18
1G027G - Sjalvstandigt arbete, 15 hp

A. Baumgartner (personlig kontakt 18 maj 2018), godsstrateg (lastbilar och
gods), Stockholms stad:

Stockholms stad jobbar ju med trafiksakerhetsatgarder pa olika satt
bland annat byggplaneras staden for att den ska vara sdker, men inte
specifikt for att motverka terror vad jag kanner till just med
trafikplanering. Annars har vi betonglejon, de ar tankta som ett hinder
for att folk ska fOrsta att det ar en gagata och for att trafiken ska sakta
ner, men inte for att hindra att en lastbil kan kora in s. Vi har tyngre
lejon idag &n innan terrorbrottet 2017 men vi kommer ju aldrig kunna
bygga upp en stad med pollare och hinder Overallt. Jag arbetar som
godsstrateg med lastbilar och gods och vi har ju ett samarbete med
Trafikverket, Volvo, Scania och Goteborgs kommun dér vi tittar pa hur
geofencing kan anvéandas for att minska risken for terrorbrott. Vart mal
ar att ha geofencesystem, att vi ska kunna upphandla fordon dar krav
stalls pa att fordonen har geofencingsystem for att da kunna motverka
att de inte kan kora for snabbt eller kora in i omrdden dar de inte far
kora.

M. Lindekrantz, IT-arkitekt & H. Nyman, GIS-samordnare (personlig kontakt,
18 maj 2018), Ragn-Sells:

Jag har ingen aning om vad vi gor inom det omradet. Alla fordon har
alkolas. Det fungerar sa att man gor ett alkotest for att ens kunna 6ppna
skapet dar nycklarna till fordonet finns. Skapet dar de finns ligger inne
pa kontoret, dit det ocksa behovs en nyckel for att komma in. Detta
gdller fordonen har pa anldggningen i Hogbytorp (som dr en anlaggning
for avfallshantering och atervinning) om det ar lika till exempel i
Kallhill, dar ménga sopbilar utgar ifran, vet jag inte, men jag gissar det.
Har pa Hogbytorp finns inga sopbilar utan det ar de fordon som ror sig
i omradet Hogbytorp. Jag gissar att de har liknande 16sning, men det ar
inget jag vet sakert.
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Hur gor ni for att 6ka sikerheten gillande risken for terrorattacker dar
stora fordon ar inblandade (sa att obehdriga inte kommer at uppgifter
om destinationer, ruttplanering, last och annan viktig information)?
P-O. Svensk (personlig kommunikation, 18 april 2018), Advisor and Project
Manager for ITS, Digitalization and Traffic Management, Trafikverket:
Trafikverket har inte sd mycket med den har biten att gora. Detta gors
med sa kallade “Fleet management-system” och foretag som exempelvis
DHL och Schenker &r det som har koll pa detta. Trafikverket stéller inga
speciella krav pa detta. Krav och regler stdlls generellt mer av
Transportstyrelsen medan Trafikverket mer ser till att det fungerar.

Regeringskrav kring handlingsplan fran regeringen gallande geofence
kom fran regeringen i anslutning till terrorbrottet pa Drottninggatan i
april 2017. Kravet ar helt enkelt att anvianda geofence for att minska
risken for terrorbrott. Dar geofenceomradet ar till for att forsvara, skapa
en form av teknisk 16sning for att endast behoriga fordon ska kunna
kora inom vissa omraden, vilket rent tekniskt aven kan anvandas for att
tvinga fordon till reducerad hastighet inom vissa omraden.

I denna diskussion stédlldes dven en foljdfraga kring hur exempelvis
brandbilar ska hanteras, som verkligen maste kunna komma fram
snabbt och det far inte uppstad fel. Svaret pa denna fraga ar foljande:
“Det ar intressant, jag ska ta upp det. Vi har en workshop pa fredag
gallande detta i Goteborg”. Handlingsplanen kring just geofence haller
precis pa att skrivas och ar under arbete.

Det gar inte att helt forhindra men daremot fOrsvara terroristattacker.
Fysiska hinder som Pollare (pelare som kan dka upp och ner i gatan for
att motverka att obehoriga fordon dker in i specifika omraden) ar inte
intressant i Sverige, mycket pa grund av all sn6 och is.

P. Hirneby, projektledare & U. Zetterkvist, systemutvecklare (personlig
kommunikation, 25 april 2018), SDC:

Till exempel vilka typiska ruttvdagar vi har ar inte publika uppgifter, sa
dessa uppgifter undanhalls ju om de inte har tillgang till vart nat.
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M. Tengbrand (personlig kommunikation, 4 maj 2018), Systemforvaltare, GIS,
Sveaskog:

Inget mer aktivt dn att man maste logga in dar det gar att hamta ut
sddan information. Vi delar ju ocksa ut direktiv till vara entreprendrer.
De har ju system dar de kan se vart de ska adka och sadant och for att na
dessa tjanster krdavs det inloggning. Det finns bade specifika for
systemet anvandarnamn och lésenord och AD-integrerade inloggningar,
men inget annat sakerhetssystem.

Anonym produktutvecklare av lastbilar (personlig kontakt, 2 maj 2018),
fordonstillverkare:

Nar det géller information om last sa ar det extremt séllan vi har den
informationen i vara system. Det som finns i vara IT-system &r enkelt
uttryckt kopplat till information hur foraren anvander lastbilen, hur
enkelt uttryckt lastbilen “mar”, alltsa om den behdver servas, om
nagonting borjar ta slut (till exempel brénslet) eller nagot liknande.
Informationen om vilket gods som transporteras ligger ofta i
transportplaneringsystem. Vi har dock gjort det mgjligt att man kan
skicka in transportinstruktion med information om godset och liknande
till ett “fleet management”-system. Da kan man skicka in information
om vad lastbilen innehéller for gods, vilken destination den ska till och
liknande, men det ar extremt sdllan idag som kunderna anvander den
funktionen. Och om de inte gor det sa hanteras informationen om gods
helt utanfor vara system. I manga fall brukar det ocksa vara sa att
foraren har nagon typ av handdator eller vanligt papper som talar om
vad det ar for gods han kor.
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Destination och ruttplanering ligger som vi har gjort det idag pa tva
stdllen. Det ena ar i det som kallas “fleet management”-systemet, det ar
en kontorsapplikation dar du kan se alla dina lastbilar och sa kan du da
med en karta, i dagslaget Googles kartprodukt planera rutterna. Det ar
en valdigt enkel 16sning eftersom Google inte har nagot trackattribut
som det ar idag, vilket innebar att de inte kan kanna vid eller beakta
vikten pa lastbilen till exempel. Vidare kan du skicka en order till
lastbilen och anvanda den i navigatorn i just det fordonet, i de storre
lastbilarna ar det market Tomtom pa navigatorn. Alltsa det andra stallet
dar information om destination och rutt finns ar i lastbilen, men den
informationen lamnar aldrig lastbilen. En order som bestar av ett antal
stopp skickas Over via “fleet management”-systemet. Detta innefattar
alltsd information om ett antal positioner och lastbilen viljer da forsta
stoppet och slar in det i navigatorn som visar vagen.

E. Skogens (personlig kontakt, 16 maj 2018), godsstrateg, Uppsala kommun:
Det blir ju inte riktigt en fraga for oss, utan det ar potentiell upphandlad
transportors ansvar, och jag &ar ganska sdker pa att vi inte har sa
specifika regler kring det. Vi har en samordnad varudistribution i
kommunen sa, dar olika ruttplaneringsverktyg tillimpas. Det dr dock
inte sa avancerade system, men jag har aldrig hort om nagra problem
kring datasdkerhetsfragorna nar det géller det.

A. Baumgartner (personlig kontakt 18 maj 2018), godsstrateg (lastbilar och
gods), Stockholms stad:

Det kan jag inte svara pa. Vi har en sakerhetsansvarig pa Stockholms
stad som jobbar mer strategiskt med sakerhetsfragor.

M. Lindekrantz, IT-arkitekt & H. Nyman, GIS-samordnare (personlig kontakt,
18 maj 2018), Ragn-Sells:

Den fragan ar ju intressant. Alltsa vi har ju Trionas system MOA, det ar
ju synligt pa surfplattan som finns i fordonet men innan du far igang
den och det blir synligt maste en chauffor logga in, sa d@ven om du far
tag i en sddan surfplatta sd kommer du inte in i den utan chaufforens
inloggningsuppgifter. Val inne i systemet gar det bara att se dagens
rutter inte vad du ska gora imorgon eller i 6vermorgon sa det gar inte
genom klienten att planera nagonting langre fram, da maste man ju in i
systemet pa kontoret for att fa den informationen. Hur ldngt som
planeras inne pa kontoret beror ju pa hur de pa kontoret véljer att lagga
upp det, ofta ndgon dag innan kanske.
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Ibland transporterar vi kemiska losningar, medikament och annat, men
det ar ju sakerligen sadkerhetsatgarder for att forhindra att nagon
kommer at det, det ar inte den delen vi arbetar med. Ragn-Sells ar
uppdelat i tva delar - en del som kallas Recycling och en “Treatment dn
detox” och jag (H. Nyman) sitter pa “Treatment and detox” och jag har
inte riktigt koll pa recyclingbiten och det ar ju dit sopbilarna hor.

Vad har ni for 16sningar for att undvika att ni/era samarbetspartners
inte far in falska bestillningar eller hackare som modifierar planerade
rutter?

P-O. Svensk (personlig kommunikation, 18 april 2018), Advisor and Project
Manager for ITS, Digitalization and Traffic Management, Trafikverket:

Vad jag vet ar det ingenting som Trafikverket arbetar med, jag ar dock
lite osaker pa hur det ser ut pa IT-sidan. Dar diskuterar de ju mycket
kring sakra satt att dela data och dar uppstar ju lite samma fragor.
Sakerhetsfragor kommer ju sjalvklart upp aven i vara projekt, men inte
just for ruttplanering.

P. Hirneby, projektledare & U. Zetterkvist, systemutvecklare (personlig
kommunikation, 25 april 2018), SDC:

Bra fraga. Vi har tva tjanster, Kront vagval karta (dar inloggning kravs)
samt en webbservice dar det inte ar ndgon kontroll. P4 webbplatsen ar
det ett annat granssnitt som anropar var information. Den forstnamnda,
karttjansten, ar skyddad genom Microsofts AD-inloggning (AD-inlogg
ar en inloggning dar lagring och informationshantering gors av en
distribuerad databas). Vi innehar dven en avstindstjanst som vara
kunder har tillgang till i sina system och det styr ju inte vi over. For att
komma at tjansten kravs dock inloggning, dar de via en VPN-tunnel
mot oss ndar tjansten. (VPN ar ett sammankopplat tele- och
dataoperatorsnat som kopplar samman ett foretags lokala ndt och
telefonnat med datorer och telefoner hos de som arbetar pa distans. Alla
anvandare samlas pa sa vis i ett fOretagsnat.)

M. Tengbrand (personlig kommunikation, 4 maj 2018), Systemforvaltare, GIS,
Sveaskog:
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Rent allmént sa blir det i systemen hogre och hogre fokus pa sdkerhet.
Vi har ju ett webbsystem for att bestédlla olika jobb. Har man vl
losenordet och kan logga in i det systemet da kan man gora de
bestallningar som krdavs. Den som har befattningen att bestélla
transporter gor det med hjilp av ett specifikt inlogg. De som arbetar
med dessa bestdllningssystem arbetar i interna system som inte ar
tillgangliga pa internet. Webbsystemen vi har dr mer for entreprendrer
att hamta ut redan planerade arbeten.

Anonym produktutvecklare av lastbilar (personlig kontakt, 2 maj 2018),
fordonstillverkare: Informationen ar krypterad hela vagen i alltifran
transport-planeringssystem, telekommunikationsnat och lastbil som ar
inblandad, sa vitt jag forstatt (jag ar ju som sagt inte pa avdelningen
“Safety and security”) sa dr all den kommunikationen krypterad. Detta
for att inte systemet i varken lastbilen eller trackingsystemet ska kunna
forvanskas av ndgon som uppger sig att vara ett transport-
planeringssystem och skicka ut en order till en lastbil. Idag ar det
dessutom valdigt fa rutter som planeras sa under dagen, de planeras
istdllet i forvag och skickas ut till lastbilen. I stort sett i alla fall, vet ju
foraren redan innan hur han ska aka och vem han ska kora at, sa att
nagon skulle lagga in en rutt till ett stdlle han inte kdnner till och han
inte skulle veta det i forvdg ar inte troligt. Dock skulle det ju kunna vara
sd att de tar emot en rutt som det fran borjan inte var tankt att just hen
skulle kora. Da skulle det ju kunna vara sa att ndgon annan placerat den
dar och att foraren inte vet det, eller misstanker det, men det dr en fraga
jag tror du far stalla till akerierna. Jag tror att den funktionen i
lastbilarna anvands ganska lite eftersom manga foretag vill anvanda
andra applikationer med sitt eget granssnitt i.
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Jag har jobbat med IT-utveckling sedan -99 och byggt IT-system och jag
har aldrig stott pa nagon programmerare som programmerar en
blockchain, sa i praktiken idag finns ju ofantligt mycket IT-system som
anstdllda arbetar med framfor allt chaufforer i det har fallet som inte har
det stodet. De varldsomspannande stora pa det omradet har blockchain
bara idag som nagot de forskar pa sitt innovationscenter. De stora
leverantorerna av “supply chain”-system och transportplaneringsystem
har sa vet jag inte blockchainteknologi i sin grundprodukt som de saljer
till kunder idag. Valdigt fa foretag idag bygger ju ett eget
transportsystem, de flesta koper fran Oracle, Microsoft eller liknande,
om man koper ett sddant system kan man inte heller som foretag
anvanda blockchain som lagring, for dar har ju tillverkaren redan
bestimt hur det ska lagras. Oracle, SAP och IBM har stora
forskningsprojekt igang hur man skulle kunna anvanda blockchain,
men jag kanner inte till att nagon idag saljer en sddan produkt.

Vi krypterar datat och kommunicerar och lagrar den pa ett sakert stalle
men jag tror inte en Oppen blockchain ar alternativet for oss. Enligt
samtal jag haft med IBM och internt pa foretaget sa maste till exempel
ICA, Skanska och sa vidare ha en varsin egen blockchain pa respektive
toretag. Alla kan se den som har ratt och se den och foretaget valjer sjalv
hur, om vi sdljer ett par lastbilar till exempel Ica sa blir det en blockchain
som Ica lagger upp - dar sdtter de reglerna for systemet, sa far de
rapportera in den informationen i sin blockchain. Ett akeri som kor for
ICA fér information om detta och inlogg, for att de vill ha koll pa
transporterna. Det ar sa jag ar med i de blockchainprojekt som jag ar
involverad i idag.
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Vi som lastbilstillverkare har idag ett API mot lastbilen som du kan
anvanda som transportkopare om du vill, om vi sager till exempel ICA
da ska upphandla transporter. De formedlar till akeriet att om du ska
kora mat at oss sa vill vi ha koll pa var du befinner dig for att undvika
sakerhetsrisker. D4 behover ICA ndr de upphandlar transporter krava
att akeriet slar pa en funktion vi tillhandahdller som ar ett API mot
lastbilen s& du kan hamta position och andra parametrar. ICA kontaktar
dérefter oss och ber oss sla pa den tjansten. Akeridgaren kan da ga in i
en webbportal och skapa ett inlogg och ge inloggningsuppgifterna till
ICA. Inloggningen ar bara sakrade med vanligt anvandarnamn och
losenord, de kommer dock bara at sina egna lastbilar via detta (jag tror
dédrav det behovs privata blockchains och inte en enda). ICA kan med
sitt inlogg hamta position, hastighet, forarkorts-ID fran den har
webbservern dir vi samlat in information. Agaren av lastbilen maste
alltsa ge godkannande till exempelvis ICA da for att det ska ga.

E. Skogens (personlig kontakt, 16 maj 2018), godsstrateg, Uppsala kommun:
Kring den samordnade varudistributionen som jag namnde tidigare
finns inte den typen av sdkerhetsstallande. Utover det har vi ocksa
startat bygglogistikcenter i kommunen den 1 mars i ar och jag har
ansvaret for uppbyggnaden av den. Dar har vi stallt hogre krav. Dar har
vi en leverantor som levererar en leveransplaneringtjanst, dar bade
samordnade rutter ska kunna bokas in samt att entreprendrer ska kunna
boka in sina lossningar till exempel, dar har vi stallt krav att
informationen ska hanteras pa ett sakert satt.
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A. Baumgartner (personlig kontakt 18 maj 2018), godsstrateg (lastbilar och
gods), Stockholms stad:
Det kan jag inte heller svara pa.

M. Lindekrantz, IT-arkitekt & H. Nyman, GIS-samordnare (personlig kontakt,
18 maj 2018), Ragn-Sells:

For att kunna gora det maste personen ifrdga ga in i vart affarssystem
och for att komma at det maste hen ga in pa vart interna nat.
Sakerhetsmassigt dr det interna natet uppbyggt i olika zoner dar man
grupperar olika lager (som pa en 16k) med olika typer av sakerhet i varje
lager och jag vet inte exakt i vilket lager affirssystemet ligger. Det gar
sakert att hacka men sakerhetsatgarder ar ju vidtagna. For att kunna
gora nagot maste du in i affarssystemet, forstd hur det fungerar och
lagga en order — att ga in direkt i databasen och dndra ar en valdigt hog
troskel, det ar en stor komplexitet. Har man nagon pa insidan som “kan
hjalpa till” sa ar det enklare men det gar ju aldrig riktigt att forhindra. Vi
anvander oss av en central databas och den ar nog inte krypterad, men
kringliggande system bor ju vara det. Trafiken fran Trionas system MOA
ar krypterad, det gar via gsm-natet och krypteras genom HTTPS. Det
har skett sa kallade fishingattacker dar de lyckats fa tillgang till saker
internt och lyckats manipulera, sa det forekommer, men da ar det ju ett
konto som blivit hackat. Vi har inte ndgon distribuerad databas och det
ar fullt mojligt for en ensam aktor, givet att hen har alla rattigheter, att
gora en massa andringar i systemet.

Nyttjar ni geografiska informationssystem (GIS) idag? Pa vilken satt i
sa fall?

P-O. Svensk (personlig kommunikation, 18 april 2018), Advisor and Project
Manager for ITS, Digitalization and Traffic Management, Trafikverket:
Trafikverket nyttjar geografiska informationssystem jattemycket. Hela
nationella vadgdatabasen (NVDB) ar en stor del och dven annan
dynamisk realtidsinformation madste positioneras i vagnatet. Vi
anvander dven en “open source”’-produkt som heter “Open local
referencing” fran Tomtom for att koppla data mot vagnat nar
trafikinformation och realtidshandelser skickas mot vagnatet.

P. Hirneby, projektledare & U. Zetterkvist, systemutvecklare (personlig
kommunikation, 25 april 2018), SDC:
Ja, genom att tillhandahalla en avstandstjanst och en kartklient.
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M. Tengbrand (personlig kommunikation, 4 maj 2018), Systemforvaltare, GIS,
Sveaskog:

Vi nyttjar valdigt mycket geografiska informationssystem pa alla
mojliga sdtt - hela innehallet och beskrivning av skogen, planering av
avverkningar, planeringen av transporter, bestédllning av transporter,
aterrapportering av vad som gjorts ar ju kopplat till GIS. I princip allt vi
gor ar via digitala kartor.

Anonym produktutvecklare av lastbilar (personlig kontakt, 2 maj 2018),
fordonstillverkare:

Ja via Navigatorn i lastbilen, samt ruttplanering och uppfdljning pa
kontoret. Tanken &r att de pa kontoret som far fragor av kunder ska
kunna besvara dessa — det ar alltsa de som kallas transportledning.

E. Skogens (personlig kontakt, 16 maj 2018), godsstrateg, Uppsala kommun:
Ja, det gor vi. Det anvands ju dels da i trafikmétningar och liknande,
aven signalreglering, jag kan dock inte specificera precis hur. Jag tror
aven att det anvands kopplat mot till exempel luftkvalitétsmatningar.
Bygglogistikcentret har GIS i form av fixerade punkter. Vi har valdigt
tydliga mal inom kommunen att vi ska arbeta med digitalisering i allt vi
gor. Det finns stor medvetenhet och tydliga riktlinjer att vi ska driva pa
en sadan utveckling och dven att vi ska vara med i innovation och tester
i de fall det behovs.

Jag pratade med var IT-ansvarige som ar kunnig pa blockchain och han
tyckte ditt projekt var superintressant och han tror stenhart pa den
typen av systematik framover - men det han ocksa ser dr att vara
leverantorer i dagslaget och de leverantorer som ar aktuella for oss pa
marknaden, de dr inte dar sdger han. I realiteten hos oss sa ar vi alltsa
inte alls i ett lage dar vi kan tillimpa blockchain pa nagot satt. Han
ndamnde vidare att ur ett demokratiskt perspektiv och ett
medborgarperspektiv sa skulle det vara otroligt stora fordelar att arbeta
pa det sdttet, bade ur ett siakerhetsperspektiv men framfor allt det har att
det blir en datajournalféring 6ver allt som gors. Han jamforde det med
ekonomiska redovisningar som bokforing, i ett bokforingsprogram kan
man aldrig ta bort ndgot men man kan vidta réttelser. Han tror absolut
pa blockchain framover och jag ser manga anvandningsomraden for
geofence i framtiden. Dock ar farhdgorna kring geofence ocksa stora,
vad hander om ndgon annan tar sig in i det, om nagon lyckas dndra
nagon parameter eller liknande?

70



Linda Tarby 2018-04-04
Tinda VT18
1G027G - Sjalvstandigt arbete, 15 hp

A. Baumgartner (personlig kontakt 18 maj 2018), godsstrateg (lastbilar och
gods), Stockholms stad:

I princip allt som gar att koppla inom kommunen finns i geografiska
informationssystem, bland annat hela vagdatabasen och vad som galler
pa vagarna. Nagot vi kollar pa nu ar hur vi kan sdkra den
kartinformation vi har for att kunna koppla in geofencing, vi tror inte att
det ar ett jatteomfattande jobb. Som jag uppfattat det ligger svarigheten i
ndr vdgar gar ovanpa varandra, om det exempelvis gar en vdg dar
hastighetsbegransningen &dr 70 km/h och det gar en bro 6ver den dar det
ar 30 km/h sa ar det problem att sarskilja dessa. I 6vrigt har vi jattebra
kartunderlag som ar valdigt detaljerat med tilltrade, vilka tider man far
kora, hastighet, barighetskraft med mera. Sa underlaget finns ju dar och
vi skulle vilja testa om vart befintliga underlag skulle fungera
tillsammans med geofence.

En annan del vi gor ar att vi forsdker ha en dialog med Volvo och Scania
kring att f& in geofencing i ett annat projekt som vi arbetar med vid
sidan om projektet kring geofence som ar i samarbete med trafikverket
med flera. Handlingsplanen kring det sistndimnda ska vara klart redan
nu i host. Vidare behover vi fatta beslut kring vad vi vill ha for framtid
och vad vi arbetar mot — vill vi till exempel ha en framtid utan fysiska
skyltar dar allt ar digitalt? Vi har fordon som levererar mat till
restauranger pa natterna och da har vi sagt att det vore bra att testa
geofencing pa dessa fordon. Geofencing har ju blivit valdigt
uppmarksammat pa senare tid. Generellt hoppas vi pa att vi har lite mer
kunskap om resultatet kring geofence om ett ar. Vid en eventuell
implementering av geofence ar det ju valdigt viktigt att GPS-system
fungerar tillforlitligt - bara man ar ute och gar pa stan kan ju en GPS ha
problem att visa exakt var man ar, det ar ju en sdkerhetsrisk om da ett
fordon ska styras beroende pa vart det ar. Detta dr en utmaning och vi
haller pa att utfor tester kring det.
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M. Lindekrantz, IT-arkitekt & H. Nyman, GIS-samordnare (personlig kontakt,
18 maj 2018), Ragn-Sells:

Jag har dock inte riktigt koll pa recyclingbiten. Det finns nagot
ruttplaneringssystem i affarssystemet som jag inte har riktigt koll pa vad
det ar, hur det fungerar och vad det anvands till, jag ar ocksa ganska ny
pa foretaget och har fokuserat pa det som ar min huvuduppgift. Vi
héller ocksa just nu pa att byta till ett nytt affiarssystem och det pagar
diskussioner om vad for kartsystem som ska anvéandas.

Naér det galler avdelningen “Treatment and detox” sa finns det pa nagra
anldggningar geografiska informationssystem, men det ar olika system
pa olika anldggningar idag. Det ar enstaka licenser men inte uppkopplat
till ndgon databas utan det ar bara information pa filer som ligger pa
hérddisk. Anldggningsinformationen som finns dr om vagar, byggnader,
vattenledningar, elledningar, dammar och liknande. I maskinerna ute pa
anlaggningarna finns bade maskinstyrning och GPS:er. Gallande
maskinstyrningen sa laggs en planering in i maskinerna som bestammer
hur de ska kora och hur de ska bygga i hojder och sluttningar. Det ar ju
inget GIS-system men det ar kopplat till geografisk information. Alla
skopor innehdller en vag som vdger hur man flyttar massorna pa
anlaggningarna — men hur de ar ihopkopplade med ordrar och hur
saker flyttas fanns det nagot projekt kring men jag tror inte det dr nagot
som etablerats.

Tjanstebilar och sopbilar har GPS:er sa det gar att se var de ar men vad
jag vet finns det inget storre system ddr man kan se i realtid var de aker.
Vad jag vet gar det bara att se i sjdlva bilen hur de dker i realtid. De har
periodvis provat sa att det dven gar att se pa kontoret, men jag vet inte
hur det dr nu. Alla anldggningar arbetar olika idag, det finns idag inga
generella stukturer 6ver hur man ska behandla och hantera geografisk
information, darfor har jag blivit anstalld for att styra upp det. Tanken
ar att strukturera arbetssattet och kopa in ett gemensamt system sa att
alla anvander sig av samma system. Tanken &r att anvanda en central
databas for alla anldggningar, det vore dock intressant och hora vad
leverantorerna tanker kring blockchain.
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Hur uppritthdller ni sikerheten kring data kopplat till GIS pa er
arbetsplats (sa att ingen obehorig kommer dt informationen)?

P-O. Svensk (personlig kommunikation, 18 april 2018), Advisor and Project
Manager for ITS, Digitalization and Traffic Management, Trafikverket:

Alla data sakerhetsklassas och hanteras utifran klassningen. Jag vet
dock inte sa mycket mer an sa.

P. Hirneby, projektledare & U. Zetterkvist, systemutvecklare (personlig
kommunikation, 25 april 2018), SDC:

Den krypteras inte men vi har ju brandvéaggar och VPN, det ar ju inte
publikt pa det sattet.

M. Tengbrand (personlig kommunikation, 4 maj 2018), Systemforvaltare, GIS,
Sveaskog:

Hittills har det varit valdigt instangt, man har varit tvungen att sitta
internt pa foretaget. Det har dock blivit mer och mer att vi gar mot
webbsystem.

I det publika webbsystemet kan man titta pa kartdata (som namndes
tidigare). Vi har d& en webbserver pd utsidan och en brandvaggs-
Oppning ner mot just de karttjansterna som vi vill ha publika. Internt

kan ddremot i princip alla se allt. Overlag blir det mer och mer fokus att
skydda data.

Anonym produktutvecklare av lastbilar (personlig kontakt, 2 maj 2018),
fordonstillverkare:

Vi har en databas dér vi har alla lastbilars data och varje akeri har ju ratt
att se information om sina lastbilar. Akerierna far en anvindar-
inloggning som gor att de kan logga in till en webbportal och en
applikation med anvandarnamn och losenord. Jatteintressant fraga, det
kan man diskutera om det ar tillrackligt sakert. I dagslaget finns det inte
heller nagra lagkrav som krdaver att vi har annan inloggning &n
anvandarnamn och 16senord. Respektive dkeri som dger vara lastbilar
skapar sjdlva valfritt antal anvandarnamn, de kan skapa hur manga
anvandare de vill.
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E. Skogens (personlig kontakt, 16 maj 2018), godsstrateg, Uppsala kommun:

Vi har generellt krav i upphandlingar pa att det ska vara en adekvat
datasdkerhet och att leverantoren ska garantera det. Nar vi upphandlar
nagot brukar det dock vara sa att vi sager vad vi vill ha istéllet for hur,
alltsa vi funktionsupphandlar. Hur vél det ar implementerat, det vet inte
jag. Jag kan tanka mig att de nya funktionerna ar betydligt sakrare dn de
som kommit tidigare. Det dr ocksd en generell problematik med
offentlig upphandling och kravstdllandeprocessen fungerar inte alltid sa
bra. Det ar ju politiskt drivet hur mycket tjanster en kommun
outsourcar, valdigt manga outsourcar valdigt mycket, Uppsala ligger
lite mitt emellan. Om kommunen istéllet utfor tjansten sjalv lar vi oss
nagot nytt, det genererar ju att det ar mycket lattare att @ndra och
forbattra hela tiden. Till skillnad frdn att om du en géang satter ett krav i
en upphandling och det blir fel sa kan du fa leva med det i flera ar. Sa att
vara en bestéllande organisation ar ju enligt min mening svarare an att
vara en utforande organisation, den insikten upplever jag sallan finns.
Tar man det hela vagen handlar det ju om att folja upp de avtal som
finns. Flera av de IT-skandaler som skett inom kommuner dar data lackt
har berott pa nagon outsourcad tjanst dar aktoren anvant sig av
undermaliga system, men det var billigast och liknande Det har inte
héant i Uppsala mig veterligen men i andra kommuner. Daremot har vi
en IT-stad nu som har ett helt annat grepp om alla system- och
tjansteupphandlingar som gors och dven har storre funktionskrav och
sakerhetskrav samt samarbetar med var sikerhetsavdelning.

A. Baumgartner (personlig kontakt 18 maj 2018), godsstrateg (lastbilar och
gods), Stockholms stad:

Det dar kan jag tyvarr inte svara pa, men vi ar ju en offentlig
forvaltning. Jag fick en genomgang nu i samband med inférandet av
GDPR och det verkar valdigt siakert och strukturerat i staden men jag
kan inte svara specifikt hur.

M. Lindekrantz, IT-arkitekt & H. Nyman, GIS-samordnare (personlig kontakt,
18 maj 2018), Ragn-Sells:

Det ar obefintligt idag. Den information som finns idag finns pa egna
datorer, pa den gemensamma harddisken, USB:er och i mejlkorgar. Det
finns idag inga strukturer eller rutiner alls. Pa sikt ar tanken en central
databas dér allt data ar samlat pa samma stalle.
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Den geografiska informationen ligger internt innanfor brandvaggar,
inloggning med mera. USB-sticka ar ju dock farligare. Dock finns ju
skyddet att du maste logga in pa en av Ragn-Sells datorer och ha
tillgang till mapparna och det varierar ju vad olika personer har tillgang
tills.

Har ni geografisk information som till exempel position kopplad till
verksamhetsinformation idag?

P-O. Svensk (personlig kommunikation, 18 april 2018), Advisor and Project
Manager for ITS, Digitalization and Traffic Management, Trafikverket:

Ja, pa valdigt mycket data!

P. Hirneby, projektledare & U. Zetterkvist, systemutvecklare (personlig
kommunikation, 25 april 2018), SDC:

Ja, vi har koordinater for var industrierna ligger. De &r oftast
slutpunkter for véra transporter. Informationen som finns kopplad till
geografiska informationssystemet ar startpunkt och slutpunkt, vilka ofta
ar en plats i skogen och namn pa en industri samt var den ar placerad.

M. Tengbrand (personlig kommunikation, 4 maj 2018), Systemforvaltare, GIS,

Sveaskog:
Ja, helt och hallet.
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Anonym produktutvecklare av lastbilar (personlig kontakt, 2 maj 2018),
fordonstillverkare:

Jag vet ju inte vad alla gor eftersom vi har sd manga anstdllda.
Aterforsiljare som sljer lastbilar séljer nya, siljer vidare begagnade och
lagar bilar. De vill ju helst bestdlla hem servicedelar innan kunden
kommer in for kunden vill inte ha bilen pa verkstad langre &n hen
maste. Tidigare fick man ta in lastbilen, koppla upp den och se om man
har nagra reservdelar hemma, fanns inte det fick man bestélla och vénta
pa leverans till dagen efter. S& har man gjort hittills men det forsoker
man nu komma ifrdn. Genom att vara uppkopplad mot en lastbil kan
man fa reda pa om det ar nagot som ar fel pa den i férvdg innan man
fatt in den pa verkstaden. Man tittar i elsystemet (via ett modem i
lastbilen dar man kan hamta info ifran) och hamtar de felkoder som
loggas i lastbilen. Pa sa vis kan man i forvag fa reda pa vad som ar fel
innan fordonet kommer in pa verkstaden och darmed veta vilka
reservdelar som behover bestillas. De kanske d& kan behova veta vilken
position fordonet befinner sig i for att se om man kor i backar, hur
kuperat det ar eller liknande nar felet uppstar — men jag ar lite osdker pa
det.

Nar det galler var produktutveckling och utvecklingen av nya lastbilar
behovs informationen om vilken typ av vagar lastbilen befinner sig pa
for att veta hur vara kunder anvander lastbilarna. Anvéander de lastbilen
sa som vi tankte? Utover positionering (for att se om det ar kuperad
mark eller plan mark till exempel) ingar dven vilken hojd lastbilen kor
pa. Servicen ar ju beroende av hur lastbilen anvands. Det ar alltsa
produktutveckling, service och eftermarknad som har denna
information om vara lastbilar. Den nya integritetslagen medfor dock att
vi inte far lagra data som vi gjort forr. Eftersom vi har ett ID i lastbilen
som dr unikt finns det ju alltid mojlighet att koppla till persondata — den
som kor eller dger lastbilen, och dar har vi ett krav vi maste anpassa oss
till. Det kommer kravas att vi stdller om systemen for att leva upp till
detta eftersom att folja personer med GPS kan anses integritets-
krankande. Dérav kan jag tanka mig att jag om ett halvar skulle ha lite
andra svar pa hur man anvander geografiskt data nar det galler sddana
verksamhetsmal som telematik, M2M, IOT och sa vidare. M2M star for
machine-to-machine. (Telematik ar datakommunikation mellan
maskiner med syfte att styra, underhalla och 6vervaka. M2M ar teknik
som gor att maskiner kan kommunicera direkt med varandra utan att en
manniska behover vara inblandad.)
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Jag tycker det spontant ar valdigt bra vi gar ju mot ett 6vervaknings-
samhalle, det jag precis pratat om tycker jag ar bra losningar nar det
galler sakerheten. Vi vill inte ha sddana héandelser som pa Drottning-
gatan men for att undvika det hamnar vi valdigt néra ett 6vervaknings-
samhalle. Nar vi inte vet vilka politiska ledare vi kommer ha s& ar
frdgan var man ska dra gransen for vad som ska lagras. Till exempel en
produkt som utvecklades i Tyskland ddr man kunde se var manniskor
bor for att kunna samaka till jobbet. Invanarna var skeptiska till att
lamna ut information kring var de ror sig, var de bor ndgonstans
(formodligen mycket pa grund av deras historia), &ven om det var ett
gott syfte for att underldtta samakning sa finns det ju majlighet en elak
makt, om de tar Over, att anvanda informationen till nagot annat.
Samtidigt vill vi bygga de dar sdkra systemen som undviker
terrorattacker med mera.

E. Skogens (personlig kontakt, 16 maj 2018), godsstrateg, Uppsala kommun:

Ja det har vi. Trafikdata ar ju ett sadant exempel igen da. Vi har ju till
exempel positionering av fordonen som gar for bygglogistikcentret och
den samordnade varudistributionen. Det ar det jag vet sdakert. Vi har
varit med i ett projekt som heter “Green IOT”. I det projektet anvande vi
sensorer fOr att mata partikelhalter i luften, det ar egentligen inte
positionering, vi kommer ga in i ndsta steg dar som handlar om att skala
upp och dar vi kommer koppla ihop flera sensorer for att samla upp
information. Om vi till exempel sédger att vi har ett 6vertradande andel
av miljofarliga partikelhalter pa en gata pa grund av for mycket trafik sa
skulle vi potentiellt genom det hdr da kunna leda om trafiken i det
omradet tills luften forbattrats dar. Ett sadant utvecklingsprojekt ar vi pa
vag in i nu. Det ar ett samarbete med Ericsson, Volvo, Scania och KTH.
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Ett generellt problem vi har nér det galler godstransporter ar att det ar
valdigt daliga data kopplad till dem, bade nar det handlar om fordonen
som utfor godstransporterna men dven sjdlva godset. Detta problem har
uppstatt i och med forandringen i logistiken, forut var det ju bara stora
lastbilar och da kunde man rdkna lastbilar, men sa ser det ju inte ut
langre. Om vi kunde ha béttre koll pa vad fordonen gor for jobb och pa
sjdlva godset, och dessutom kunna koppla ihop dem béda sa skulle det
ju ga att gora jattejattemycket saker och det ar ju verkligen kopplat till
de har fragorna. Det som alltid ar hindret &r att i projekt kan man alltid
fa nagot akeri eller speditor att dela data och det kan ju vara spannande,
men det intressanta dr ju helheten, den aggregerande totalen. Det ar
problematiskt att ta del av vissa data for att det handlar om
affarshemligheter, medan mycket egentligen skulle kunna géa att dela
ndr det finns tydliga syften.

Vi kommer gora en 6versyn av trafikregleringen i innerstaden, vilket ar
nagot som behovs av manga skdl. Det som blir mest intressant for
framtida reglering ar hur kan vi kontrollera regelefterlevnad och att det
blir som vi tankt, men sarskilt dynamisk reglering, exempelvis det dar
med luftrenligheten. Det ar vildigt narliggande for oss att kolla pa
losningar kring sadana sa kallade miljozoner. Att kontrollera efter-
levnaden av en miljozon dr ndgot som vi har délig koll pa idag.

Geofencing vore dven intressant att tillimpa for att kunna ha
tillganglighet vissa tider pa aret, till exempel att vi inte vill ha ndgon
form av motortrafik under sista april i stan. Vi gor nagot liknande nu i
samarbete med bygglogistikcentrent men inte med geofencing. Istallet
anvander vi oss av tidsbokning dar foraren far en kod och kan 6ppna en
grind med en applikation i telefonen om man ar dar pa ratt tid, detta for
att sikerstalla att bara de fordon som ska vara dar ar dar, for det ar ofta
som det inte ens finns plats for fler. Det ar alltsd vanliga gangjarns-
grindar fast med valdigt avancerad styrning.

Vi gor ett test just nu vi kring att vi ska bygga om en del av varan gagata
nasta ar. Vi har problem med att fordon kor pa en annan del av gagatan
an dar det ar tillatet och vi testar nu om det racker med att stadlla ut stora
blomkrukor. Detta har dock inget terrorsyfte eftersom de krukorna inte
kan forhindra ett stort fordon i full fart, men det ar test fOr att se om vi
kanske ska jobba med pollare dar framéver.
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Det vore bra att kunna sortera tillgangligheten pa en gata pa olika satt,
till exempel sorterat efter typ av fordon, men helst efter fordonets syfte
att vistas pa en gata. Dar skulle man ju kunna vara riktigt hard, om vi
tar fardtjanst som exempel, om du kommer med ett fardtjanstfordon och
kan bevisa att du ar dar for att hamta eller slappa av ndgon sa kommer
du in pa gatan, men kommer du med samma bil fast inte med rétt syfte
da kommer du inte in.

Det ar ju saklart superviktigt med sakerheten nar det galler utrycknings-
fordon. Det ar en del som inte har varit helt latt med bygglogistikcentret.
Vi hade en tidig dialog med SOS alarm och berédttade om en ny tjanst,
men ju narmare vi kommit desto klurigare har det blivit - dels gick det
inte att gora sa att de far informationen via en ingang, utan det ar ju
olika myndigheter som fungerar ganska olika i sig (polisen, sjukvard,
brandkar). Ett standardiseringsarbete kring detta ska goras men har
skjutits framdt, men det kommer ju verkligen behdvas en nationell
standard pa nagot siatt om det hér ska kunna goras och fungera fullt ut.
Det kommer ju annars inte alls ga att infora nagot av det vi diskuterat
alls om inte dessa myndigheter ar med och vi darmed inte far en full
funktion. Nu har vi fatt forse dem med koder, men det dr ju absolut inte
det mest optimala. Brandkar framfor allt skulle de behéva komma in pa
varat omradde sa kan de dock forcera de grinden. Nar det galler
blomkrukorna kan brandbilar kora in, det dr ett symbolvarde att de star
dar och det ar ju detsamma med pollare.

A. Baumgartner (personlig kontakt 18 maj 2018), godsstrateg (lastbilar och
gods), Stockholms stad:
Ja, alla verksamheter finns kartlagda och information om dessa.

M. Lindekrantz, IT-arkitekt & H. Nyman, GIS-samordnare (personlig kontakt,
18 maj 2018), Ragn-Sells:

Ja, information kring vara anlaggningar som var de finns, information
om var olika ledningar och vdgar gar med mera ar det jag vet. Jag ar lite
osiker pa hur det ser ut pa recycling-avdelningen. Aven adressregister
kopplat till oss och vara kunder.
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Det finns viss sparbarhet kring var slam och sadant lagts, vi behover
rapportera och halla reda pa sddant, men den informationen tror jag
lagras i Word- och/eller Excelfiler och ar inte geografiskt kopplat.
Generellt sa har vi inte kommit sa langt i GIS-arbetet, vi ar ganska
analoga an sa lange. Informationen ar splittrad pa manga olika filer, dar
till exempel olika omraden finns pa olika filer.

I mobila reningsverk som vi har hos kunder har vi GPS, ursprungs-
tanken med det ar for att se var de finns. Denna position kopplas till
vilken kund som har den sa det finns sparbarhet dar, men inte specifikt
var varje reningsverk star da kunderna kan flytta runt dem. Vi har testat
att anvanda GPS och geofence for att veta mer exakt var de finns och
darmed var vi kan hamta dem, detta ar dock inget som ar
implementerat. Tanken ar att vidareutveckling denna idé for att vi ska
kunna ta helhetsansvar for vattenreningen pa till exempel ett bygge.
Tanken ar att vi kan ta hand om alltihop med hjalp av teknik, istéllet for
som det dr idag att byggena/kunderna sjdlva far halla koll pa
vattenreningen genom vattenprov med mera.

Overfor ni geografiskt kopplad information 6ver internet idag? Hur
gor ni det pa ett sikert sidtt? Anviander ni er av kryptering?

P-O. Svensk (personlig kommunikation, 18 april 2018), Advisor and Project
Manager for ITS, Digitalization and Traffic Management, Trafikverket:

Ja, men bara det som ar klassat att publiceras 6ppet. Jag kanner inte till
att vi har kryptering av geografiska data.

P. Hirneby, projektledare & U. Zetterkvist, systemutvecklare (personlig
kommunikation, 25 april 2018), SDC:

Inte idag, men vi ska precis borja anvanda en ny kartklient dér detta
ingar. Det dr en molntjanst. Osdker pa hur det ar sakrat eller om det ar
krypterat.

M. Tengbrand (personlig kommunikation, 4 maj 2018), Systemforvaltare, GIS,
Sveaskog:

Ja det gor vi. En entreprendr kan till exempel hdamta ut sina arbetsorder
som filer. Vi har dock dven karttjanster for dem, dar man kan se valdigt
mycket. Nar vi jobbar med internt data och en anvandare hos oss sitter
hemma och jobbar sa ar det via VPN-koppling. Man kan inte gora sa
mycket med datat som &r externt, det ar mer bara for att titta pa, sa det
krypteras inte.
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Anonym produktutvecklare av lastbilar (personlig kontakt, 2 maj 2018),
fordonstillverkare:

Vi anvander kryptering. Tidigare hade vi inte det, men efter tidigare
problem har detta dndrats. Vi anvdnder inte wifi-uppkoppling idag.
Tidigare har vi haft problem med att ndgon angett sig att vara en
telemast och kunde dd kommunicera med lastbilen och fa ganska
mycket information. Dar har vi okat pa krypteringen. Eftersom det tar
langre tid att dekryptera det som &r krypterat an att anvanda
okrypterad information sd krypteras inte viss typ av mindre kanslig
information.

E. Skogens (personlig kontakt, 16 maj 2018), godsstrateg, Uppsala kommun:
Den fragan kan jag tyvarr inte besvara.

A. Baumgartner (personlig kontakt 18 maj 2018), godsstrateg (lastbilar och
gods), Stockholms stad:
Det kan jag inte svara pa.

M. Lindekrantz, IT-arkitekt & H. Nyman, GIS-samordnare (personlig kontakt,
18 maj 2018), Ragn-Sells:

Ett sdtt ar via Trionas system MOA, dér ar det kryptering med hjalp av
HTTP:s och dven sjdlva GSM-standarden har en form av kryptering.
Summeringen nar det galler svar pa fragan ar att det ar krypterat. Det
mobila reningsverket saknar inloggningskrav, men systemet ar
krypterat. Sakerhetsmassigt bor man ju egentligen ha bade
inloggningskrav och kryptering.

Geografiska data som anldggningsdata skickas exempelvis via mejl,
men det ar mer statiska kartor, var deponier ligger, dammar, vagar och
sa vidare. Manga system ar uppkopplade och kommer du at system som
styr nagot fordon kan du ju manipulera maskiner och skapa en olycka
pa grund av det. Uppkopplade system é&r ju en risk om de styr maskiner
pa en anldaggning, detta dar ju dock mer samhallstérande och stor for
Ragn-Sells, men det dr ju inget terrorbrott mot samhallet. Hur GPS:erna
fungerar i bilar och hur informationen 6verfors har jag dalig koll pa.
Maskinerna pa vart anldggningsomrade har ju ocksa GPS och ar
uppkopplade mot nagot system, men jag vet inte exakt hur.
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Ar geofenceomraden nagot ni anvinder er av idag? I sa fall hur?

P-O. Svensk (personlig kommunikation, 18 april 2018), Advisor and Project
Manager for ITS, Digitalization and Traffic Management, Trafikverket:
Geofenceomraden &r inget som i dagens lage anvands pa Trafikverket,
men det dr pa gang och under utveckling. I dagens ldge finns
exempelvis miljozoner och zoner dar farligt gods inte far forekomma
inlagt i NVDB, men det &r ju inte inlagt i fordonen sa att det inte gar att
aka in dar. Han ndamner att detta dr nagot geofenceomradena ocksa
skulle kunna anvandas till.

Pa sikt vore det bra med dynamiska zoner, dar det utifran det data som
kommer in skulle finnas algoritmer som exempelvis beslutar om det
behover upprittas en ny miljozon. Ett sddant beslut skulle da fattas
utifran att det kommunicerats ut att det ar dalig luftkvalité i omradet till
exempel.

P. Hirneby, projektledare & U. Zetterkvist, systemutvecklare (personlig
kommunikation, 25 april 2018), SDC:

Nej det gor vi inte, men det finns potential for det. Industrierna slapper
ju in och ut fordon och med hjalp av geofence skulle man ju kunna styra
obehorig trafik. Idag identifierar transportorerna med ett kort for att
komma in. Det vore dven bra for att kunna skicka ut informations-
signaler om ndr en transport dr pa vag och ndr den narmar sig industrin.

M. Tengbrand (personlig kommunikation, 4 maj 2018), Systemforvaltare, GIS,
Sveaskog:

Jag vet inget som ar i produktion hos oss. Vi har testat lite grann i Esris
programvara, men det ar bara lite tester.

Anonym produktutvecklare av lastbilar (personlig kontakt, 2 maj 2018),
fordonstillverkare:

Det enda sattet vi anvander det pa idag ar genom att de som koper
lastbilar sadtta upp geofenceomraden per lastbil. Det innebar att de blir
informerade om en lastbil gar in i ett visst omrade, lamnar ett visst
omrade och sa vidare. Denna information fors in via en webbportal.
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Jag har annars arbetat mycket med geofenceomraden, men mer nar det
géller logistikeffektivitet for att se att forarna haller sina leveranstider
med mera. Jag vet till exempel att nar det galler tunga fordon som ar
langre och tyngre an normalt (som véager upp mot 75 ton), da ar det bara
vissa transportstrackor man far kora pa. Transportanpassningarna som
kravs for dessa bilar kallas “High capacity transport” (HCT). Transport-
styrelsen och Trafikverket har begart att vi lastbilstillverkare tar fram ett
forslag pa hur man kan halla koll pa dessa lastbilar. De vill veta hur man
med hjalp av vara “fleet management”-system och vara telematiksystem
i lastbilarna kan skapa ett system sa Trafikverket kan halla koll. Det de
vill ha koll pa ar var dessa strackor gar och att lastbilarna haller sig pa
de vagar som det ar tankt att kora med sddana HTC-lastbilar.

E. Skogens (personlig kontakt, 16 maj 2018), godsstrateg, Uppsala kommun:
Nej, men vi dr intresserad av det i namnda fall, det mest uppenbara ar
miljozon men vi dr ju intresserade av det ur ett terrorsakerhets-
perspektiv ocksa, men vi kanske inte anser oss vara primar riskgrupp
riktigt. Aven att dynamiskt kunna reglera och folja efterlevnaden i en
miljozon ar pa tredjeplats 6ver vad vi verkligen ar intresserade av att
titta pad. En annan funktion som vore intressant for oss dr om nagon
bryter mot en miljozon far hen per automatik ut en boter via
geofencesystemet, skulle man dessutom kunna folja dubbdiack pa
samma sdtt sa vore det ju superintressant. Vi dr genuint intresserade av
utvecklingen.

A. Baumgartner (personlig kontakt 18 maj 2018), godsstrateg (lastbilar och
gods), Stockholms stad:

Nej, inte annu, men vi vill ju testa det. Jag vet daremot att SL i regionen
testat pa vissa bussar. Det har varit bussar som varit eldrivna och anvant
geofence pa sa vis att de fran biogas gatt over till el i vissa omraden dar
det har varit stor belastning pa miljon. Alltsd ndr man kommer in i
zonen gar den automatiskt over till el. Detta fungerade inte riktigt som
tankt, men jag vet inte om det var elladdningen som inte holl eller om
det var geofenceomradena som strulade. Aven SL vill i alla fall utveckla
geofencing.

M. Lindekrantz, IT-arkitekt & H. Nyman, GIS-samordnare (personlig kontakt,
18 maj 2018), Ragn-Sells:

Jag har bara stott pa det nar det galler de mobila vattenreningssystemen,
dessa dr inte en produkt &n utan bara ett test dn sa lange.
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Vad anvidnder ni for sitt att lagra information relaterat till olika
rutter/vad anvinder ni for databassystem idag?

P-O. Svensk (personlig kommunikation, 18 april 2018), Advisor and Project
Manager for ITS, Digitalization and Traffic Management, Trafikverket:
Trafikverket har inte rutter pa det viset, vi har NVDB och den
informationen lagras i relationsdatabaser. Via API och en kanal som
kallas Datex kommer aktuell trafikinformation fram och all den
informationen lagras i relationsdatabaser. Informationen krypteras inte,
det dr en Oppen kanal for realtidsdata kring trafik och handelser i
trafiken. (API ar ett granssnitt som skapar mojligheten att ett program
eller funktionssamling kan anvandas i ett annat program eller
insticksmodul. Datex ar en typ av svenskt datornédt som ar publikt.)

P. Hirneby, projektledare & U. Zetterkvist, systemutvecklare (personlig
kommunikation, 25 april 2018), SDC:
Relationsdatabaser och geodatabas.

M. Tengbrand (personlig kommunikation, 4 maj 2018), Systemforvaltare, GIS,
Sveaskog:

Oracle tillsammans med en produkt fran Esri som ligger ovanpa och
Microsofts SQL server. Vi har d@ven shapefiler i vissa fall, men det ar ju
mer statiskt data.

Anonym produktutvecklare av lastbilar (personlig kontakt, 2 maj 2018),
fordonstillverkare:

Dar foljer vi inget annat dan den naturliga utvecklingen. Vi har under
lang tid haft var egen IT-avdelning med egna datahallar, dar finns
servrar och dar lagrades informationen i relationsdatabaser. Nu har vi
dock flyttat serverhallarna till ett annat foretag. Viss kanslig information
har vi dock kvar. Nar det galler kunderna anvands till stor del
molntjanster. Amazons molntjanst dr det som huvudsakligen anvands i
dagslaget.

Vi anvander standardiserade navigationssystem. Ett system som kallas
Cruise controller lagrar information sd vaxellddan vet vilken vaxel
lastbilen ska ligga pa om det ar en backe, plan mark och s& vidare.
Tanken med denna funktion &r att spara bréansle eftersom branslet stér
for ungefar 50 % av kostnaden for ett dkeri. Dar finns ju en relations-
databas for att styra fordonet.

84



Linda Tarby 2018-04-04
Tinda VT18
1G027G - Sjalvstandigt arbete, 15 hp

Nar det galler andra karttjanster arbetar vi ju tillsammans med andra
leverantorer. I lastbilen anvands navigator frdn Tomtom, utanfor
lastbilen arbetar i stort sett alla lastbilstillverkare med antingen Google
eller Here. Dar skulle man ju vilja att man hade storre mojligheter att
anvanda en nationell vagdatabas for ofta saknas ju mycket parametrar,
som vilken vikt, hojd, langd eller bredd ett fordon far/kan ha. Google,
Here och Garmin ar ju framfor allt framtagna for fordon som inte ar sa
stora. Geofence i en nationell databas hade varit bra. Du ska inte kunna
kora snabbare an “sahdr” i ett visst sakerhetsomrade till exempel.
NVDB ér ju idag inte en karta man kan anropa utan man laddar ju ner
informationen och da gar det ju inte snabbt att dandra pa sadant har. Det
vore till exempel bra att ha omradden som andras om sdkerhetsnivan
andras, att vi da far en signal och kan formedla ut det till alla lastbilar.
Helst skulle det behova vara ett internationellt beslut eftersom vi séljer
bilar 6ver hela varlden.

E. Skogens (personlig kontakt, 16 maj 2018), godsstrateg, Uppsala kommun.:
Varudistributionen anvander en ruttplaneringstjanst som ar GIS-
kopplad, de har uppfdljning av sina fordon for internt bruk. Hur den
terminologiskt lagras vet jag inte. Tanken ar dock att ta over all var
trafikdata och arbeta med en helt ny GIS-plattform for att gora alla de
hér delarna. Vi vill da kunna flytta over all den information vi har i det
nya systemet for att kunna ta det vidare i en ny GIS-plattform. Vi
kommer att gora det till slut pa nagot satt och samla allt som gar, men vi
vet idag inte riktigt hur. Nar vi gjort det kan vi ju arbeta pa ett helt annat
satt med aggregerad information.

A. Baumgartner (personlig kontakt 18 maj 2018), godsstrateg (lastbilar och
gods), Stockholms stad:
Det kan inte jag svara pa.

M. Lindekrantz, IT-arkitekt & H. Nyman, GIS-samordnare (personlig kontakt,
18 maj 2018), Ragn-Sells:

Microsoft affirssystem och en SQL-databas. Vissa data lagras ocksa i
nagon form av textfil, men det kanske inte har med rutter och gora utan
mer med vikter. Det finns dven en mellanlagring for att kunna hantera
informationen offline. Det finns nog information pa olika nivaer som
flodar som vi inte har full insikt i, sa kan man val sammanfatta det. Han
frdn recyclingavdelningen som ocksa skulle varit med under intervjun
fick ju forhinder.
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Vi ska inom kort byta affarssystem sa vi haller pa och granskar
upplagget och darefter ska vi planera hur det ska liggas in. Planen
framover ar att skapa battre struktur och gemensamt tank kring hela
Ragn-Sells, som det varit fram tills nu har problem mer 16sts pa plats
manga ganger.

Vad har du for kunskap kring blockchain?

P-O. Svensk (personlig kommunikation, 18 april 2018), Advisor and Project
Manager for ITS, Digitalization and Traffic Management, Trafikverket:

Jag har valdigt lite kunskap om blockchain, men jag vet att det ar valdigt
“hypat” och har last lite om det. Jag har bara last kort om det och vet att
det ar ett decentraliserat system. Jag har ocksa hort mycket om att det
innebar en stor energiatgang att driva ett blockchainsystem, som att det
kostar mycket energi att sprida och processa informationen. Jag har
dock inte nagra djupare kunskaper om detta.

P. Hirneby, projektledare & U. Zetterkvist, systemutvecklare (personlig
kommunikation, 25 april 2018), SDC:
Jag vet ingenting om det. / Jag vet lite grann utifran Bitcoin.

M. Tengbrand (personlig kommunikation, 4 maj 2018), Systemforvaltare, GIS,
Sveaskog:
Jag vet lite grann om det, men inte sa mycket.

Anonym produktutvecklare av lastbilar (personlig kontakt, 2 maj 2018),
fordonstillverkare:

Jag har hort en del om det, men har ingen mer specifik kunskap om hur
det fungerar.

E. Skogens (personlig kontakt, 16 maj 2018), godsstrateg, Uppsala kommun:
Ingen alls. IT-stadschefen hos oss har dock skapligt god kunskap och
blev valdigt glad for fragan, “Ja det ar jattebra” sa han, sa kunskap finns
inom organisationen. Det ldt som att det alltid fanns i hans bakhuvud
ndr han tittade pa nya system och tjanster som vi ska upphandla och att
vi vill ga at det hallet.

A. Baumgartner (personlig kontakt 18 maj 2018), godsstrateg (lastbilar och
gods), Stockholms stad:

Inte mer an att jag tanker att det bland annat anvands vid leveranser for
att ha koll pa en varas flode, men jag har inte jobbat specifikt med det.
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M. Lindekrantz, IT-arkitekt & H. Nyman, GIS-samordnare (personlig kontakt,
18 maj 2018), Ragn-Sells:

Vildigt lite, jag har forstatt lite tanken med det distribuerade systemet,
att det ar decentraliserat och sa vidare. / En del, viss forstaelse har jag.

Anvinder ni er av blockchain pa nagot sitt idag?

P-O. Svensk (personlig kommunikation, 18 april 2018), Advisor and Project
Manager for ITS, Digitalization and Traffic Management, Trafikverket:

Nej.

P. Hirneby, projektledare & U. Zetterkvist, systemutvecklare (personlig
kommunikation, 25 april 2018), SDC:
Ne;j.

M. Tengbrand (personlig kommunikation, 4 maj 2018), Systemforvaltare, GIS,
Sveaskog:
Ne;j.

Anonym produktutvecklare av lastbilar (personlig kontakt, 2 maj 2018),
fordonstillverkare:
Ne;j.

E. Skogens (personlig kontakt, 16 maj 2018), godsstrateg, Uppsala kommun:
Ne;j.

A. Baumgartner (personlig kontakt 18 maj 2018), godsstrateg (lastbilar och
gods):
Nej, inte mig veterligen.

M. Lindekrantz, IT-arkitekt & H. Nyman, GIS-samordnare (personlig kontakt,
18 maj 2018), Ragn-Sells:

Nej, med det finns en ambition fran Ragn-Sells att géra ndgot inom det
omradet. Tanken ar da att titta pa hur man kan anvanda det {or att sakra
material och skapa sparbarhet i dem for kvalitetssakring. Pa sa vis
kunna sdkra kvalitén i dtervunna material. Vi dr dock i ett valdigt tidigt
skede, det har skrivits ett “white paper” och forts diskussion kring det.
Med andra ord sa ar vi inne och nosar pa omradet och tyckte darfor det
var intressant att traffa dig ocksa.
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Anvinder ni er av geoblockchain pa ndgot vis idag?

P-O. Svensk (personlig kommunikation, 18 april 2018), Advisor and Project
Manager for ITS, Digitalization and Traffic Management, Trafikverket:

Nej.

P. Hirneby, projektledare & U. Zetterkvist, systemutvecklare (personlig
kommunikation, 25 april 2018), SDC:
Nej.

M. Tengbrand (personlig kommunikation, 4 maj 2018), Systemforvaltare, GIS,
Sveaskog:
Nej.

Anonym produktutvecklare av lastbilar (personlig kontakt, 2 maj 2018),
fordonstillverkare:
Ne;j.

E. Skogens (personlig kontakt, 16 maj 2018), godsstrateg, Uppsala kommun:
Nej.

A. Baumgartner (personlig kontakt 18 maj 2018), godsstrateg (lastbilar och
gods), Stockholms stad:
Nej, inte vad jag vet.

M. Lindekrantz, IT-arkitekt & H. Nyman, GIS-samordnare (personlig kontakt,
18 maj 2018), Ragn-Sells:
Ne;j.

Ar idén att koppla samman geofenceomriaden med blockchain nagot
som skulle vara intressant for er?

P-O. Svensk (personlig kommunikation, 18 april 2018), Advisor and Project
Manager for ITS, Digitalization and Traffic Management, Trafikverket:

Jag tycker att det dr intressant, men tror drligt talat inte att det &r ndgon
som har funderat pa det. Blockchain &r inte ndgot som tagits upp i
BADA-rapporten an heller, men att vi behover ju kolla pa just hur
informationen ska sdkras upp. BADA-rapporten dr en del i FFI-
programmet, dar FFI star for Fordonstrategisk forskning och innovation
och bedrivs av Vinnova, Sveriges innovationsmyndighet. I detta FFI-
program ar blockchain en del som anses behdva utforskas vidare. BADA
ar en forkortning for “Business Models Future Scenarios Report”.
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Vad jag vet har fordonsidan i Sverige inte arbetat s& mycket med att
fundera kring blockchain, daremot haller tyska foretaget Daimler pa att
implementera blockchainlosningar. Det dr ndgot som ar intressant for
Trafikverket men vi vet idag for lite i fragan.

P. Hirneby, projektledare & U. Zetterkvist, systemutvecklare (personlig
kommunikation, 25 april 2018), SDC:

Ja, om man kan styra trafik till exempel till en métplats sa ar det absolut
intressant.

M. Tengbrand (personlig kommunikation, 4 maj 2018), Systemforvaltare, GIS,
Sveaskog:
Jag vet inte.

Anonym produktutvecklare av lastbilar (personlig kontakt, 2 maj 2018),
fordonstillverkare:
Ja, det ar det absolut.

E. Skogens (personlig kontakt, 16 maj 2018), godsstrateg, Uppsala kommun:
Ja.

A. Baumgartner (personlig kontakt 18 maj 2018), godsstrateg (lastbilar och
gods), Stockholms stad:
Jag anser att jag vet for lite om det idag for att besvara den fragan.

M. Lindekrantz, IT-arkitekt & H. Nyman, GIS-samordnare (personlig kontakt,
18 maj 2018), Ragn-Sells:

Ja, varfor inte? Om vi pa sikt skulle anvdnda oss mer av
geofenceomraden sa vill man ju inte att ndgon ska kunna hacka sig in
och forstora de staketen. Aven nar utvecklingen kommit langre gillande
sjdlvkorande lastbilar och annat sa vill man ju att det ar valdigt sakert.

Ndgot annat du vill tilligga?

P-O. Svensk (personlig kommunikation, 18 april 2018), Advisor and Project
Manager for ITS, Digitalization and Traffic Management, Trafikverket:

Nej.
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P. Hirneby, projektledare & U. Zetterkvist, systemutvecklare (personlig
kommunikation, 25 april 2018), SDC:

En idé vore ju att lagga staketen i NVDB da till exempel men att styra
regler som ska galla ar val det storsta problemet egentligen. Nasta fraga
blir ju hur kommer man at gamla fordon, utlindska fordon och sa
vidare? Det kravs ju att sjdlva funktionerna i bilarna forandras, men det
ar ju svart da att inkludera redan tillverkade bilar.

M. Tengbrand (personlig kommunikation, 4 maj 2018), Systemforvaltare, GIS,
Sveaskog:

Inte annat &n att det kdanns nytt och intressant och att det vore intressant
att veta mer om vad man kan anvanda det till.

Anonym produktutvecklare av lastbilar (personlig kontakt, 2 maj 2018),
fordonstillverkare:
Ne;j.

E. Skogens (personlig kontakt, 16 maj 2018), godsstrateg, Uppsala kommun:
Jag vill tillagga att vi garna foljer arbetet och ar garna med och lyssnar
pa presentationen. Jatteroligt att du horde av dig!

A. Baumgartner (personlig kontakt 18 maj 2018), godsstrateg (lastbilar och
gods), Stockholms stad:

Det finns ju ett uppdrag som heter “NordicWay” som handlar om
globala vagval och det ar ju jatteviktigt att det inte ska vara nagon
skillnad om man kor in i Norge eller Sverige utan att systemet ska finnas
overallt. Alltsa att det ar ett internationellt system ér jatteviktigt!

M. Lindekrantz, IT-arkitekt & H. Nyman, GIS-samordnare (personlig kontakt,
18 maj 2018), Ragn-Sells:

Blockchain har ju anvants for att spara diamanter, for att kunna se var
de kommer ifran samt for att kunna ha en sdkrad historik hur
diamanterna hanterats. Ursprunget har ju ett vérde i sig och dven att
kunna se att ingen farit illa under arbetets gang. Kan man gora samma
sak med material? Det ar ju det som ar intressant for oss. Att kunna se
att materialet kom fran den har kunden, behandlades har och gick till
atervinning hit, det vill vi garna kunna visa. Aven anvinda det till
exempel till att spara var tungmetaller i en dker kommer ifran.
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Bilaga 5: Fullstandiga enkatsvar

1. Hur mycket anvander ni geografiska informationssystem (system dar
ni har information kopplad till geografisk plats) idag?

® 1. Inte alls

@ 2. varje dag

@ 3. Enftill flera ganger i veckan
@ 4. Enftill flera gdnger manader
@ 5. Enftill flera ganger om aret

® Vete

2. Hur tycker du sakerheten kring data kopplat till geografisk information
ar pa din arbetsplats idag?

@ 1. Mycket dalig

@ 2. Dilig

@ 3. Varken bra eller dalig
® 4 Bra

@ 5. Mycket bra

® Vet g
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3. Har ni geografisk information som till exempel position kopplad till
verksamhetsinformation idag?

@ Inte alls

@ En liten del

@ Varken liten eller stor del
@ Till stor del

@ Helt och hallet

® vetg

4. Hur ofta overfor ni geografiskt kopplad information over internet idag?

@ 1.Inte alls

® 2. Varje dag

@ 3. Enftill flera ganger i veckan
@ 4. Entill flera ganger i manaden
@ 5. Entill flera ganger om aret
® Vetgj

5. Hur anser du sakerhetsmassigt att er overforing av geografisk
information via internet ar idag?

@ 1. Inte alls saker

® ? Ganska séker

@ 3. Varken speciellt saker eller osaker
® 4 Saker

@ 5. Vialdigt saker

@ Vet ej/Jag svarade “Inte alls” pa
foregaende fraga
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6. Krypteras informationen kring geografiska informationssystem som ni
overfor via internet?

[ WE]
@ Nej
O Delvis

@ Vet ejivi bverfar inte geografisk
information

7. Har ni vidtagit nagra specifika atgarder for att minska risken for
terrorbrott nar det kommer till stora fordon?

[ WE]
@ Negj
® Delvis
® Vetg

8. Hur mycket anvander ni geofenceomraden i ert arbete?

@ 1. Inte alls

@ 2. Varje dag

@ 3. Enftill flera gdnger i veckan
@ 4. Enftill flera ganger i manaden
@ 5. Enftill flera ganger om aret
® Vetg
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9. Hur mycket kan du om blockchain?

® 1. Ingetalls

@ 2. Jag har hort talas om det, men har
ingen direkt kunskap om det

@ 3. Jag har kunskap om det, men inte
speciellt mycket

@ 4. Jag &rinsatt | omradet
@ 5. Jag &r vildigt insatt i omradet
® Vvete

10. Hur mycket anvander ni er av blockchain i ert arbete?

@ 1. Inte alls

® 2. Varje dag

@ 3. Entill flera ganger i veckan
@ 4. Entill flera gangar i manaden
@ 5. Entill flera ganger om aret
® Vetg

17. Hur ofta anvander ni er av geoblockchain (geografiska
informationssystem i kombination med blockchain)?

@ 1. Inte alls

® 2. Varje dag

@ 3. Entill flera ganger i veckan
@ 4. En till flera ganger i manaden
@ 5. En till flera ganger om dret
® Vete
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12. Ar kombinationen geoblockchain nagot som skulle vara intressant for
er i framtiden?

® Ja
@ Nej
o Veteg
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